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L&i néi dau

TCVN 14423:2025 dwoc xay dwng trén co s& tham khéo Tiéu chuan
qudc té CIS Critical Security Control phién ban 8, ban hanh b&i Trung
tdm An ninh Internet, Hoa Ky (Center for Internet Security - CIS) nam
2021, c6 diéu chinh, stra dbi, bd sung dé phu hop véi diéu kién cla
Viét Nam.

TCVN 14423:2025 do Cuc An ninh mang va phong, chéng ti pham
st dung cong nghé cao bién soan, B6 Céng an dé& nghi, Uy ban
Tiéu chuan Do lwdng Chét lwong Québc gia thdm dinh, Bé Khoa hoc

va Coéng nghé cong bd.



L&i gi¢i thiéu

Tiéu chuan nay quy dinh cac yéu cau can thiét d& ddm bao an ninh mang, tdng cuwéng kha nang phong
thd cho hé théng théng tin clia co quan nha nwéc, hé théng théng tin quan trong vé an ninh quéc gia,
ddng thi tao co s& cho cac cong tac cla lwc lwong chuyén trach bdo vé an ninh mang (nhw giam sat
b&o vé, diéu phdi trng pho sw cd, thdm dinh, kiém tra, danh gia an ninh mang...) va hoat déng bao vé hé

thdng théng tin ctia co' quan chi quan.

Dé hiéu qua dam bao an ninh mang & mirc cao nhét, khuyén khich chl quan ctia hé théng théng tin trién

khai cac bién phap ddm b&o an ninh mang dap (rng toan bd cac yéu ciu dwa ra trong tiéu chuan.
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An ninh mang — Yéu cau déi v&i hé thong thong tin quan trong

Cyber security — Requirements for critial information system

1 Pham vi ap dung

Tiéu chuén nay quy dinh cac yéu cau co ban vé an ninh mang cho hé théng théng tin ctia co' quan nha

nwéc va hé thdng théng tin quan trong vé an ninh quéc gia.

2 Tailidu vién din

Céc tai liéu vién dan sau rat can thiét cho viéc ap dung tiéu chuan nay. Dbi véi cac tai liéu vién dan ghi
nam coéng bd thi &p dung phién ban dwoc néu. Déi véi cac tai liéu vien dan khdng ghi nam cong bb thi
ap dung phién ban méi nhét, bao gém ca cac stra ddi, bd sung (néu co).

TCVN 11930:2017 (ISO/IEC 27001:2013) Céng nghé théng tin - Céc ky thuét an toan - Yéu céu co ban

vé an toan hé théng théng tin theo cép do

3 Thuat ngiv, dinh nghia va chir viét tat
Tiéu chuan nay s dung cac thuat ngi, dinh nghia va chir viét tat dudi day.
3.1 Thuat ngir va dinh nghia

311
An ninh mang (cyber security)
Sw bao ddm hoat dong trén khéng gian mang khéng gay phwong hai dén an ninh quéc gia, trat tw, an

toan xa hoi, quyén va lgi ich hop phap cla co quan, td chire, ca nhan.

3.1.2
Hé théng théng tin (information system)
Tap hop phan cirng, phan mém va co s& di¥ liéu duoc thiét 1ap phuc vu muc dich tao 1ap, cung cép,

truyén dua, thu thap, x ly, lwu trir va trao dbi théng tin trén khéng gian mang.

313

Dir liéu quan trong (important data)

Dir liéu trong hé théng, dwoc co quan, t6 chirc xac dinh 1a quan trong, cn dwoc wu tién bao vé. D liéu
quan trong bao gébm nhung khéng giéi han cac loai di liéu chiva cac théng tin sau: théng tin nghiép vu,

théng tin bi mat nha nwéc, thdng tin riéng va cac loai théng tin quan trong khac (néu co).
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314

Giam sat hé théng théng tin (information system monitoring)

Bién phap giam sat, theo ddi trang thai hoat dong ctia hé théng dé phat hién, cdnh bao sé&m cac sw co
c6 thé gay gian doan hoat ddng cta hé théng va lam mat tinh kha dung ctia hé théng théng tin.

3.1.5

Nhat ky hé théng (system log)

Nhirng sw kién dugc hé théng ghi lai lién quan dén trang thai hoat déng, sw cd, sw kién an ninh mang

va cac théng tin khac lién quan dén hoat déng cla hé théng (néu cé).
3.1.6

Phan mém doc hai (malware)
Phan mém cé kha nang gay ra hoat déng khéng binh thwérng cho mét phan hay toan bd hé théng théng

tin hodc thwc hién sao chép, stra dbi, xda b trai phép théng tin lwu triv trong hé théng théng tin.

3.1.7

Phwong tién lwu trir (media storage)

Céc thiét bi, phwong tién dwoc st dung dé lwu trir, sao chép, trao ddi thdng tin gitra cac thiét bi, may
tinh mot cach gian tiép.

3.1.8

Xac thwe da nhan té (multi-factor authentication)

Phwong phap xac thuc két hop mot sb yéu té lién quan dén ngwdi dung, bao gém: nhirng théng tin ma
ngudi dung biét (mat khau, ma sb truy cap...), nhirng théng tin ma ngwoi dung s& hiru (chirng thw chiv

ky sb, thé thong minh...), nhirng théng tin vé sinh trac hoc clia ngwdi dung (van tay, méng mét...)..

319
Tién trinh (process)

M6t thwe thé clia mdt chuong trinh dang dugc thye thi bdi mét hodc nhiéu ludng.

3.1.10
Khéi phuc (roll back)

Thao tac dwa hé thdng vé mét trang thai c.

3.1.11

Bién phap kiém soat (control)

Viéc thiét l1ap cac tiéu chuan do lwong két qua thuc hién, so sanh két qua véi cac tiéu chudn, phat hién
sai l&ch va nguyén nhan, tién hanh cac diéu chinh nham lam cho két qua cudi cung phu hop véi muc tiéu

da dwoc xac dinh.

3.1.12

Rui ro an ninh mang (cyber security risk)
8
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Kha nang bi 16 hodc mét mat do mét cudc tAn cdng mang hodc vi pham dir liéu trong co quan, t6 chirc,
don vi. Rui ro an ninh mang khéng chi ndm & kha nang xay ra mét cudc tAn cong mang ma con la nhirng
hau qua tiém an, vi du nhw tén that tai chinh, thiét hai vé danh tiéng ho&c gian doan hoat dong.

3.1.13

Quan ly rdi ro an ninh mang (cyber security risk management)

Hoat déng xac dinh, danh gia, xt ly va kiém soat rdi ro an ninh mang.

3.1.14

Cirng héa (hardening)

Qua trinh nang cao tinh bao mat cho mét hé thdng bang cac quy tac, thiét 1ap bado mat may chi va hé
théng.

3.1.15

Phan mém trai phép (unauthorized software)

Nhirng phdn mém khéng nam trong danh sach phan mém dwoc phép st dung hodc da hét thdi gian hd
tro' clia nha cung cép, nha phat trién phdn mém.

3.1.16

Thiét bi di dong (mobile device)

Thiét bj sb c6 thé cadm tay, cé hé diéu hanh, c6 kha nang xt ly, két ndi mang va cé man hinh hién thj nhw
may tinh xach tay, may tinh bang, dién thoai di ddng théng minh.

3.1.17

L6 héng bao mat (security vulnerability)

Mot diém yéu trong hé théng théng tin, quy trinh bdo mat hé théng, kiém soat ndi bd hoac trién khai, co

thé bj khai thac hoc kich hoat béi mot méi de doa.

3.1.18

Ban sao Iwu dir liéu (data backup)

Tap hop cac dir liéu, théng tin duwoc sir dung dé khdi phuc hé théng, (rng dung, hoac dir liéu trong truéng
hop xay ra sy cb.

3.1.19

Phan quyeén dir liéu (data decentralization)

Qua trinh xac dinh va quan ly quyén truy cap cia ngwdi dung, nhém ngwdi dung, hodc hé théng di voi
cac ngudn di liéu trong mot td chire hodc hé théng théng tin.

3.1.20

Nha cung cap (supplier)

T chirc hodc ca nhan thuc hién viéc cung cap san pham, dich vu.
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3.1.21

Khéng gian mang (cyberspace)

Mang Iwdi két ndi cia co s& ha tAng cong nghé thdng tin, bao gdm mang vién théng, mang Internet,
mang may tinh, hé théng thong tin, hé thdng x ly va diéu khién théng tin, co s& di liéu; 1a noi con ngudi
thwre hién cac hanh vi xa hoi khéng bi gi¢i han béi khdng gian va théi gian.

3.1.22

Phan mém thué khoan (outsource software)

Phan mém duwoc dbi tac phat trién, nang cép, chinh stra theo cac yéu cu riéng clia tb chirc hodc nguodi
st dung nhdm dap (ng yéu ciu dac thu cla tb chirc.

3.1.23

Vung DMZ (demilitarized zone)

Vung mang duoc thiét |ap dé dat cac may chi céng cong, cho phép truy cap truc tiép tlr cac mang bén
ngoai va mang Internet.

3.1.24

Vung mang bién (outside zone)

Vung mang duwoc thiét 1ap dé cung cp cac két néi hé thdng ra bén ngoai Internet va cac mang khac.
3.1.25

Vung may chu ndi bd (internal server zone)

Vung mang dwoc thiét 1ap dé dat cac may chd ndi bd, cung cép cac trng dung, dich vu phuc vu hoat
dodng ndi bo cla td chivc va cac hoat ddng khac ma khéng cho phép truy cap truc tiép tir cac mang bén
ngoai.

3.1.26

Vung mang ndi bd (LAN - local area network)

Vung mang dwoc thiét lap dé cung cap két ndéi mang cho cac may tram va cac thiét bi dau cubi va cac
thiét bi khac clia nguoi st dung vao hé théng.

3.1.27

Vung quan tri (management zone)

Vung mang dwoc thiét [ap dé dat cac may chi, may quan tri va cac thiét bi chuyén dung khac phuc vu
viéc quan ly, van hanh va giam sat hé théng.

3.1.28

Vung quan tri thiét bi hé théng (device management zone)

Vung mang riéng cho céac dia chi quan tri ciia cac thiét bi hé théng cho phép thiét 1ap chinh sach chung
va quan ly tap trung cac thiét bj hé théng.

10
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3.1.29

Vung may chu co s& dir liéu (database server zone)

Vung mang dwoc thiét 1ap dé dat cac may chi co sé dir liéu. Cac may chd trong vang nay dwoc trién
khai tach biét v&i cac may chi (rng dung nham tang cwdng cac bién phap kiém soat truy cap gitra cac
vung may cha khac véi vang may chu nay.

3.1.30

Kha nang xay ra (likelihood)

Chi sb thé hién kha nang xay ra cua ri ro an ninh mang, ¢ thé dwoc dinh nghia, duwgc do lwdng hay
dwoc xac dinh mét cach chid quan hay khach quan, dwéi dang dinh tinh hay dinh lwvgng va dwgc mo ta
bang cach st dung thuat ngl* chung hoac bang toan hoc (nhw xac suét hodc tan suat trong mot khoang
thoi gian nhét dinh).

3.1.31

Murc do anh hwéng cua rui ro (impact)

Chi sb thé hién mirc dd thiét hai cé thé xay ra do hau qua cua rdi ro an ninh mang.

3.1.32

Murc do rui ro (risk level)

Chi s6 thé hién mrc d6 nghiém trong clia rui ro an ninh mang, dwoc xac dinh dwa trén kha nang xay ra
va mirc d6 anh hwdéng cua rui ro.

3.2 Chir viét tat

VPN Mang riéng ao Virtual Private Network

DHCP Giao thirc cap phat dia chi IP tw déng Dynamic Host Configuration Protocol
IP Giao thwrc Internet Internet Protocol

oT Céng nghé van hanh Operational Technology

loT Internet van vat Internet of Things

SOC  Trung tdm diéu hanh an ninh Security Operations Center

ISP Doanh nghiép cung Cép dich vu Internet Internet Service Provider

SIEM  Hé thdng quan ly nhat ky va sy kién tap trung  Security Information and Event Management

CNTT Cong nghé thong tin

4 Yéu cau déi v&i hé théng thong tin ctia co quan nha nwéc

41 Quan ly rui ro an ninh mang

11
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4.1.1 Khai quat

Thuc hién xac dinh, danh gia, x ly rdi ro an ninh mang va lén ké hoach (rng phé khi rii ro xay ra.
4.1.2 Yéu cau cu thé

4.1.2.1 Thiét lap va duy tri quy dinh, quy trinh quan ly rai ro an ninh mang

a) Xay dwng, ban hanh va dam bao tuan thia quy dinh, quy trinh quan ly rdi ro an ninh mang. Trong do,
yéu ciu thyc hién quan ly rdi ro an ninh mang bao gém t6i thiéu cac buéc: xac dinh, phan tich, danh gia

va xtr ly rdi ro an ninh mang.

b) Panh gia va cap nhat quy dinh, quy trinh quan ly rdi ro an ninh mang va cac tai liéu lién quan ti thiéu

01 lan/nam hodc khi cé thay dbi xay ra trong té chirc anh huwéng dén tai liéu.
4.1.2.2 Xac dinh rai ro an ninh mang

a) Thuwe hién xac dinh rdi ro an ninh mang trong tb chirc (cé thé dwa trén viéc quan ly tai sén, quan Iy 16

héng, quan Iy ha tAng mang, quan ly nhan thirc an ninh mang, quan ly tai khodn va quyén truy cap...).
b) Xéac dinh rti ro an ninh mang dén tir cac bén thr ba, nha cung cép.

c) Thue hién xac dinh rdi ro an ninh mang dinh ky 01 1an/nam hodc khi ¢ thay dbi lién quan dén hé thdng

théng tin (thay ddi hé théng, 16 héng bao mat méi, cac sw kién an ninh mang...).
4.1.2.3 Danh gia rai ro an ninh mang

a) Thuc hién phan tich, danh gia rdi ro an ninh mang dé xac dinh mrc d6 anh hwéng, tac dong cda rai

ro dén t6 chirc, tr d6 dwa ra quyét dinh chdp nhan hoac thuc hién cac bién phap giam thiéu rai ro.

b) Thwc hién phan tich va danh gia rdi ro an ninh mang ngay sau khi xac dinh rui ro; phan tich, danh gia
lai khi c6 sw thay dbi vé hé théng, cac sw kién an ninh mang hoac nhirng thay déi trong té chirc lién quan

dén rai ro da xac dinh.
4.1.2.4 Xuw ly ruai ro an ninh mang

a) Thuc hién cac bién phap x& ly rdi ro an ninh mang va xay dwng phwong an trng pho khi rdi ro con lai

(sau khi da x& ly) xay ra.

b) Binh ky 06 thang danh gia va cai thién hiéu qua clia cac bién phap kiém soat duwoc st dung dé giam
thiéu rui ro.

4.1.2.5 Giam sat rai ro an ninh mang

Giam sat va cap nhat nhirng thay dbi lién quan dén rti ro da duoc xac dinh, tdi thiéu bao gébm: kha néng

xay ra, mirc dd anh hudng, mdre d6 rdi ro, tai san bi anh hwéng, bién phap kiém soat da ap dung.
4.1.2.6 Truyén théng rai ro an ninh mang

12
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Théng bao kip thoi cho cac bén lién quan vé thay déi quan trong lién quan dén rai ro.
4.2 Quan ly tai san phan cirng
421 Khai quat

a) Lap danh séach, theo ddi, cap nhat trang thai cta tat ca tai sdn phan cirng thudc hé théng théng tin va
cac tai san khong thudc quyén kiém soat clia té chirc nhuwng cé két ndi vao hé thdng thong tin; xac dinh

danh sach tai san can dwoc giam sat, bao vé.
b) Xéac dinh cac tai san vé cha, tai san trai phép dé loai bé hoac dwa ra phwong an quan ly.

c) Thuc hién kiém ké, ra soat va cap nhat danh sach cho tat ca tai san thudc hé thdng thdng tin dinh ky
ti thiéu 02 1an/nam.

4.2.2 Yéu cau cu thé

4.2.2.1 Thiét lap va duy tri hé théng quan ly danh muc tai san phan cirng

a) Lap danh séach, theo ddi, cap nhat trang thai clia tat ca tai san phan cirng c6 kha nang Iwu trir hodc
Xt ly di liéu, bao gdm: thiét bi clia nguwdi dung cudi, thiét bi di ddng, thiét bi lwu trir ngoai, thiét bi van
phong, thiét bi mang, thiét bi OT/IoT va may chd trong méi truwéng vat ly, do hoa, truy cap tir xa va dién
toan dam may.

b) Tt ca tai sén vat ly phai dwoc kiém tra an ninh b&i co quan, td chirc cé thdm quyén theo quy dinh
clia phap luat trwwdc khi dwa vao str dung.

c) Danh sach tai san phan ctirng phai bao gbm tdi thiéu cac théng tin co’ ban sau: tén tai san, dia chi
mang IP (déi v&i thiét bi dat dia chi IP tinh), dia chi phan cirng MAC/ ma nhan dién serial, thoi gian ngirng
hé tro ky thuat cha hang (néu co), vi tri 1ap dat dia ly, vi tri 1&p dat trong hé théng mang, muc dich st
dung, tinh trang st dung. Tai san vat ly phai dwoc giao, gan trach nhiém cho ca nhan hoac bd phan quan
ly, st dung.

d) Céc thiét bi di dong két ndi vao hé théng théng tin phai duwoc dang ky dé kiém soat. Quy dinh trach
nhiém cla ca nhan trong t6 chirc khi st dung thiét bi di ddng dé phuc vu cdng viéc.

4.2.2.2 Xt ly cac tai san phan cirng chwa dwoc quan ly

a) Xay dwng, ban hanh va dam bao tuan thd quy trinh phat hién va x ly cac tai s&n phan cing khong

c6 trong danh sach quan ly, dang két ndi trai phép vao hé thdng théng tin dinh ky tdi thiéu 01 l1an/thang.
b) C6 thé lwa chon loai bd, tr chbi két néi hodc cach ly tai san trai phép.
4.2.2.3 Quan ly tai san thanh ly/ hw héng

Xay dwng, ban hanh va dam bao tuan thia quy trinh thanh ly/ ti€u hiy tai san CNTT, dam bao xdéa khéng
thé khéi phuc toan bd di liéu ctia co’ quan, t chirc trwdc khi tién hanh thanh ly/ tiéu hay.
13
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4.3 Quan ly tai san phan mém

431 Khai quat

a) Lap danh sach, theo ddi, cap nhat trang thai cta tat ca tai sdn phan mém thudc hé théng théng tin cla
co quan, té chirc, @m bao chi nhirng phan mém da phé duyét méi dwoc phép cai dat va st dung.

b) Thuc hién kiém ké, ra soat va cap nhat danh sach cho tat ca tai sdn phan mém dinh ky téi thiéu 02
lan/nam.

4.3.2 Yéu cau cu thé

4.3.2.1 Thiét lap va duy tri hé théng quan ly danh muc tai san phan mém

a) Lap danh séach, theo déi, cap nhat trang thai cla tat ca tai sdn phan mém hién dang dwoc cai dat trén
cac tai s&n phan cirng thudc hé théng théng tin ctia co' quan, t6 chirc.

b) Danh sach tai sdn phan mém phai bao godm tbi thiéu cac théng tin co ban sau: tén tai san, muc dich
st dung, thdi gian ngrng hé tro ky thuat (néu co), pham vi st dung, chd thé quan ly, théng tin vé ban
quyén, phién ban, hé thdng théng tin thanh phan (néu cé). Tai san phan mém phai dwoc gan trach nhiém
cho ca nhan hoac b6 phan quan ly, st dung.

4.3.2.2 X ly cac tai san phan mém trai phép

a) Xay dwng, ban hanh va dam bao tuan thi quy trinh phat hién va x& Iy cac phan mém trai phép dinh

ky tdi thiéu 01 lan/quy.

b) Nhirtng phan mém trai phép nhwng van can thiét déi véi hoat ddng ctia co quan, td chirc phai dwoc
dwa vao danh sach ngoai I& d& quan ly. Danh sach ngoai 1& nay phai thé hién chi tiét cac bién phap kiém

soat giam thiéu nguy co’ an ninh mang anh huwédng dén hé théng.

c) Nhirng phan mém trai phép khéng nam trong danh sach ngoai |& phai cé ké hoach dé xéa/ g& bd hoan

toan khoi cac tai san phan cing clia co quan, td chirc trong thoi gian sém nhét.
4.4 Quan ly tai san thoéng tin
4.41 Khai quat

Thuc hién quan ly tai san thdng tin va trién khai cac bién phap kiém soat dé phat hién, phan loai, xi ly,

Iwu trlr va loai bé tai san théng tin mét cach an toan.
4.4.2 Yéu cau cu thé
4.4.2.1 Thiét lap va duy tri quy dinh quan ly tai san théng tin

a) Xay dwng, ban hanh va dam bao tuan thi quy dinh quan ly tai san thdng tin. Trong quy dinh, xac dinh
danh sach tai san théng tin, mirc d6 nhay cam, chu s& hiru, cac bwéc x ly, thdi gian Iwu trlr va cac yéu

cau khi tiéu hay/xéa bd dwa trén cac tiéu chuan vé mirc do bao mat cla tai sén théng tin.
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b) Mirc dd nhay cdm clia tai san thdng tin c6 thé dwoc quy dinh nhw sau:
- Mirc 1: Cong khai. Tai san théng tin cdng khai khéng yéu cau vé bao mat.
- Mtrc 2: Noi bd. Tai san théng tin ndi bd yéu ciu chi nhirng ngudi trong td chire méi co quyén truy cap.

- Mtrc 3: Han ché truy cap. Tai san théng tin bi han ché yéu cau quyén truy cap, chi nhitng ngudi ding
duoc cAp quyén mai cé thé truy cap vao div liéu. Viéc tiét 16 tai san thdng tin bi han ché truy cap cé kha

nang anh hwéng dén hoat déng clia cac co' quan, t6 chirc.

- Mtre 4: Bi mat nha nwéce. Théng tin ¢6 ndi dung quan trong, do co quan, té chirc cé thdm quyén xac
dinh; chwa cong khai, néu bi 16, bi mat cé thé gay nguy hai dén loi ich quéc gia, dan toc (thuc hién theo

quy dinh cta Luét Bao vé bi méat nha nwac).
c) Xay dwng quy trinh yéu cau truy cap, thém mai, stra, xoa dir liéu dé kiém soat truy cap di liéu.
d) Kiém tra cap dd phan quyén di liéu dinh ky tdi thiéu 01 lan/thang.

e) Panh gia va cap nhat quy trinh quan ly tai san thdng tin dinh ky téi thiéu 01 1an/ndm hodc khi xay ra

cac thay dbi trong t6 chirc anh hwéng dén quy trinh.
4.4.2.2 Thiét lap va duy tri ban danh sach tai san théng tin
a) Lap danh sach cac tai san thong tin dwya trén quy trinh quan ly tai san thong tin.

b) Danh gia va cap nhat danh sach tai san thong tin téi thiéu 01 1an/ndm hodc khi xay ra thay déi trong

t6 chirc anh huwdng dén danh sach.

4.4.2.3 Xay dwng danh sach kiém soat truy cap tai san théng tin

Xay dung danh sach quyén truy cap cla céac tai khoan, nguwdi dung dbi véi tirng loai tai san théng tin.
4.4.2.4 Ma hoa dir liéu quan trong

a) Ma hoa di¥ liéu quan trong dwoc lwu trik trong cac tai sén phan cirng va phan mém cla co’ quan, tb chirc.
b) Thwc hién bao vé va quan ly vong d&i ma khoa st dung d& ma hoéa di liéu.

4.5 Cau hinh an toan cho phan ctrng va phan mém

451 Khai quat

Thiét 1ap va duy tri cu hinh an toan cho phan ciéng (nhw thiét bi ngwdi dung cudi bao gbm may tinh,
thiét bi di dong va cam tay, thiét bi mang, thiét bi OT/IoT, may chdi...) va phdn mém (nhw hé diéu hanh,

trng dung...).
4.5.2 Yéu cau cu thé

4.5.2.1 Thiét 1ap va duy tri quy dinh, quy trinh cau hinh an toan cho tai san phan cirng va phan

mém
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a) Xay dwng, ban hanh va ddm bao tuan tha quy dinh, quy trinh cu hinh an toan cho céc tai san phan

clrng va phan mém clia co' quan, t6 chure.

b) Xay dwng, ban hanh va dam bao tuan thi cac tai liéu ciu hinh tiéu chuan, tai liéu ciu hinh bao mat
nang cao cho cac tai sa&n phan cing va phdn mém ctia co quan, té chirc. Pam bado st dung giao thirc
két ndi an toan, thiét lap twong Ira cho may chd/ may tram va c6 phwong an chéng dang nhap tw déng

dbi v&i cac tai san x ly va lwu trir div liéu quan trong.

c) Panh gia va cap nhat quy dinh, quy trinh quan ly ciu hinh an toan va cac tai liéu lién quan téi thiéu 01

lan/nadm hoéc khi cé thay dbi xay ra trong td chirc &nh hwéng dén tai liéu.

4.5.2.2 Cau hinh tw dong khoa phién lam viéc trén cac tai san phan cirng va phan mém
a) Ty dong khoa phién lam viéc trén cac tai san sau mét khoang thi gian khéng st dung.

- B6i v&i may tinh ngudi dung: khéng qua 15 min.

- Béi v&i cac phién quan tri phan mém, may cha, thiét bi mang, thiét bi loT: khéng qua 05 min.
- Béi vai thiét b di ddng: khéng qua 02 min.

- Béi v&i cac phdn mém nghiép vu x(& ly di¥ liéu quan trong: khéng qua 15 min.

b) Tw dong khoa thiét bi di ddng sau mét sb lan dang nhap thét bai.

- B6i v&i may tinh xach tay: ti da 10 lan.

- Péi voi dién thoai: tdi da 10 lan.

- Béi v&i cac phdn mém nghiép vu x& ly va lwu trir div liéu quan trong: ti da 05 lan.

- Gi¢i han thoi gian mé khoa thiét bj sau khi bi khéa: téi thiéu 12 h, téi da 30 ngay.

4.5.2.3 Phat trién phan mém thué khoan

C6 bién ban, hop déng va cam két bdo mat dbi véi bén thué khoan cac ndi dung lién quan dén phat trién
phan mém thué khoan. Trong d6, yéu cau cung cap ma ngudn phan mém.

4.6 Quan ly tai khoan va quyén truy cap tai khoan ctia ngwei dung

461 Khai quat

a) Thiét lap, tuan tha va duy tri quy trinh, st dung cong cu dé phan quyén va quan ly quyén truy cap cla
tai khodn ngudi dung bao gbm: tai khoan quan tri, tai khoan tac nghiép (tai khodn ctia ngwdi dung cubi
tac nghiép), tai khoan ky thuat (tai khoan dung dé két ndi gitra cac hé thdng k¥ thuat), tai khoan dich vu
(tai khoadn cép cho ngudi thu hwéng dich vu) trén cac tai sadn phan cirng va phan mém.

b) Xay dwng va thuc thi quy trinh tao, gan, quan ly, thu hdi dac quyén va quyén truy cap déi véi cac tai
khoan nguwdi dung cho tai san phan cirng va phan mém. Quyén truy cap cla tai khoan quan tri, tai khoan
16
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tac nghiép, tai khoan ky thuat, tai khoan dich vu phai nhat quan dwa trén vai trd va cac yéu cau cu thé,

dam bao ngudi dung chi cé quyén truy cap vao di liéu, tai san phu hop.
c¢) Ghi nhat ky va giam sat tai khoan ngwoi dung.

4.6.2 Yéu cau cu thé

4.6.2.1 Thiét lap va duy tri hé théng quan ly tai khoan

a) Lap danh sach, theo ddi va cap nhat tat ca cac tai khoan trén cac tai san phan cirng va phan mém

cla to chirc.

b) Danh s&ch tai khodn phai bao gém tdi thiéu cac loai tai khoan sau: tai khoan quan tri, tai khoan tac

nghiép va tai khoan ky thuat.

c) Danh séach tai khoan phai bao gbm céac théng tin téi thiéu: loai tai khoan, tén tai khoan, trang thai tai
khoan, tén tai san/ hé théng théng tin twong ng, tén nguwdi quan ly, phong ban, ngay kich hoat tai khoan,

ngay vo hiéu hoa tai khoan (néu cé). Pam bao tat ca tai khoan dang hoat déng la hop lé.
d) Danh sach tai khoan phai dwoc ra soat dinh ky 01 lan/quy.
4.6.2.2 Xay dwng va tuan tha quy dinh str dung mat khau

a) Xay dwng, ban hanh va ddm bao tuan tha quy dinh s dung mat khau an toan trong t6 chirc, dap tng

cac yéu ciu sau:

- Str dung mat khau duy nhét cho méi tai san hodc s dung gidi phap xac thwc va quan ly tap trung.
- Yéu cau thay dbi mat khau trong lan dang nhap dau tién.

- Béi v&i cac hé thdng str dung xac thwe da nhan td, quy dinh mat khau cé tbi thiéu 08 ky tw.

- Bbi v&i cac hé théng khéng st dung xac thwe da nhan t6, quy dinh mat khau co téi thidu 14 ky tw, bao

gbm ky tw viét thuong, ky tw viét hoa, ky tw dac biét, chir sb.

b) Déi vai tai khoan quan tri cAn ddm bao tuan tha cac quy dinh bd sung:
- Thay dbi mat khau dinh ky 01 14n/02 thang.

- Mat khdu méi khdng dwoc trung véi 10 mat khau trudc dé.

4.6.2.3 Xay dwng va tuan thua quy dinh quan ly tai khoan

Xay dyng, ban hanh va ddm bao tuan thi quy dinh quan ly tai khoan trong t6 chirc dap (rng cac yéu cau

sau:
- Quan ly tai khoan tap trung.

- Thay déi ho&c vé hiéu hoa tai khoan mac dinh trén phan mém, thiét bi (nhw tai khoan root, administrator,

tai khodn cAu hinh s&n ctia nha cung cép dich vu).
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- Quan ly tach biét gilra cac loai tai khoan: tai khoan quan tri, tai khoan tac nghiép, tai khoan ky thuat, tai

khoan dich vu.

- Méi tai khodn truy cap hé thdng phai dwoc gan cho mét ngudi sir dung duy nhét; trudng hop chia sé
tai khoan dung chung phai dwoc phé duyét béi cap c6 thAm quyén va lam rd trach nhiém ca nhan tai méi

thoi diém s dung.
- Quy dinh vé& quan ly thiét bj lwu khéa bi mat va khoéa bi mat.

- Xo& hodc v6 hiéu hoa céac tai khoan khdng hoat dong sau 45 ngay hodc ngay khi cé thay dbi vé nhan

sy quan ly tai khoan.

- Binh ky ra soat va cap nhat quy dinh quan ly tai khodn va cac tai liéu lién quan téi thiéu 01 lan/nadm

ho&c khi cé thay ddi trong t6 chirc cé anh huéng dén quy dinh.

4.6.2.4 Xay dwng va tuan tha quy dinh quan ly truy cap

Xay dung, ban hanh va ddm bao tuan tha quy dinh vé quan ly truy cap dap (ng cac yéu ciu sau:
- Nguyén tac cip quyén tbi thiéu va phan tach nhiém vu dbi véi moi loai tai khoan.

- Tai liéu hoéa cac quyén truy cap can thiét twong &ng v&i cac chirc danh, bd phan trong co quan, t6

chtrc.

- Yéu cau xac thuc da nhan t6 dbi véi truy cap clia nguwdi dung tir bén ngoai to chire, tir dbi tac/ bén thiy

ba, tr internet va truy cap vao tai khoan cé quyén quan tri hé théng.

- Binh ky ra soat va cap nhat quy dinh quan ly truy cap va cac tai liéu lién quan téi thiéu 01 1an/nam hoac

khi c6 thay ddi trong t6 chirc c6 anh huéng dén quy dinh.
4.6.2.5 Xay dwng va tuan tha quy trinh cadp méi, thay déi va thu hdi quyén truy cap

a) Xay dwng, ban hanh va dam bao tuan tha quy trinh cAp mai, thay dbi va thu héi quyén truy cap vao

cac tai sdn CNTT cuia co quan, t6 chirc.

b) Dinh ky ra soat quy trinh va céng tac thyc hién cp quyén truy cap vao céac tai sdn CNTT cla co quan,

td chure téi thiéu 01 1an/nam.
4.7 Quan ly 16 hdng bao mat
4.7.1 Khai quat

a) Xay dung, phat trién ké hoach danh gia va theo dbi cac 16 héng bao mat thwdng xuyén dé khac phuc

va giam thiéu nguy co bj tAn cong mang.
b) Theo dbi, cap nhat thdng tin vé cac mdi de doa, 16 hdng bado mat méi tir nhiéu nguédn.
4.7.2 Yéu cau cu thé
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4.7.2.1 Thiét lap, tuan tha va duy tri quy trinh quan ly 16 hdng bao mat

a) Xay dwng, ban hanh va dam béo tuan tha quy trinh quan ly 16 héng bao mat cho céac tai san cdng nghé

théng tin cla td chirc. Cac ndi dung tbi thiéu bao gébm:

- Phat hién 16 héng bao mat: Xay dwng va trién khai giai phap dé ra quét 16 hdng bao mat cho céc tai san

phan cing va phan mém ctia co quan, t6 churc.

- Banh gia mrc dd nghiém trong cla 16 héng: Trién khai danh gia méc dd nghiém trong cuia 16 héng, tiy

do xac dinh mrc d6 wu tién cta viéc khac phuc 16 hng.

- Chia sé thong tin 16 héng: Thiét 1ap va duy tri co ché dé chia sé théng tin, tiép nhan va phan héi bao

cdo 16 hdng bao mat tir bén lién quan hodc cac nguén cdng khai khac.

- Trién khai cac bién phap khac phuc: Xay dwng phuong an, ké hoach khac phuc cho cac 16 héng da

phat hién theo thir tw wu tién va danh gia lai hé théng dé dam bao 16 héng da dwoc khéc phuc hoan toan.

b) Ra soat va cap nhat quy trinh tbi thiéu 01 1An/ndm hoac khi xay ra thay dbi trong tb chirc anh hwéng

dén quy trinh nay.
4.7.2.2 Thiét lap, tuan tha va duy tri quy trinh quan ly ban va
Xay dwng, ban hanh va ddm bao tuan thi quy trinh quén ly ban va. Cac néi dung tbi thiéu bao gém:

- Xay dwng va trién khai may chd quén ly ban va tap trung cho toan b tai s&n phan cirng va phdn mém

thudc hé théng thong tin.

- Banh gia tac dong, tién hanh kiém thir va xay dwng phwong an phuc héi trwde khi trién khai ban va trén

cac hé thdng théng tin ¢ x(r Iy hoac lwu triv di liéu quan trong.

- Thuc hién kiém tra va cap nhat ban va hé diéu hanh, 'ng dung cho toan bd may tinh, thiét bj di dong

clp cho nguwoi dung téi thiéu 01 lan/thang (néu co).

- Giam sat va duy tri hé théng dé dam bao phat hién kip thoi cac 16 hbng méi xuat hién va cap nhat ban va.
4.8 Quan ly nhat ky an ninh mang

481 Khai quat

Thuc hién thu thap, phan tich, giam sat va lwu tri nhat ky an ninh mang dé phat hién sém va &ng phé

sy cb tn cong mang.

4.8.2 Yéu cau cu thé

4.8.2.1 Thiét lap, tuan tha va duy tri mét quy trinh quan ly nhat ky an ninh mang

a) Xay dung, ban hanh va dam bao tuan tht quy dinh quan ly nhat ky an ninh mang, trong dé bao gém:

- Quy dinh vé céach thirc ghi nhat ky.
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- Quy dinh vé viéc thu thap, kiém tra, lwu trir nhat ky.

- Quy dinh cac loai nhat ky dwoc thu thap. Thu thap tdi thiéu cac loai nhat ky sau: nhat ky truy cap hé

thdng, nhat ky tién trinh hoat ddng, nhat ky rng dung, nhat ky canh béo cta cac thiét bj bdo mat.

- Nhat ky truy cap hé théng tdi thiéu bao gbm: dia chi ngudn (IP/ tén may, tén mién), dia chi dich (IP/ tén

may, tén mién), tai khoan dich (tén ngwoi dung/ ma dinh danh), thei diém xay ra.

- Nhat ky tién trinh hoat dong t6i thiéu bao gdm: théng tin thiét bi (IP/ tén thiét bi, tén mién), théng tin tién
trinh (t&n, ma dinh danh, tién trinh cha, Iénh khéi tao), tai khoan dich (tén ngwdi dung/ ma dinh danh),
thoi diém xay ra.

- Nhat ky canh bao tbi thiéu bao gdm: t&n canh bao, thiét bi, mirc d8, dia chi ngudn, loai canh béo, thoi
diém xay ra.

- Dam bao viéc thu thap nhat ky duoc ap dung trén toan b tai sdn CNTT chiva di¥ liéu nhay cadm cla tb chirc.

- S&r dung may chu thdi gian dé déng b thoi gian gitra cac thiét bi mang, thiét bi dau cudi va cac thanh

phan khac trong hé théng tham gia giam sat.

- Dam bao duy tri khéng gian lwu tri nhat ky téi thiéu 12 thang. Trién khai hé théng theo dbi tranh tinh

trang day khong gian lwu triy, dan t&i that thoat di liéu.

- Binh ky thuwc hién ra soat nhat ky an ninh mang téi thiéu 01 lan/tuan.

b) Kiém tra va cap nhat téi thiéu 01 1an/ndm hoac khi cé thay déi &nh hwdng dén quy trinh nay.
4.9 Bao vé cho trinh duyét web, dich vu thw dién tw

491 Khai quat

Tang cwdng bao vé va phat hién cac mdi de doa tir dich vu thw dién t, trinh duyét web thudc hé théng

thong tin.
4.9.2 Yéu cau cu thé
4.9.21 Quan ly trinh duyét web va dich vu thw dién tw

a) Ban hanh danh sach cac trinh duyét web va dich vu thw dién t&r dwoc phép st dung trong co’ quan,

to churc.

b) Pam bao danh séach céac trinh duyét web va dich vu thw dién tl trén dang trong thoi gian hd tro' cla

nha cung cap.

c) Dam bao phién ban trinh duyét web va dich vu thw dién t& dwoc ra soat, cap nhat ban va 16 hdng bao

mat téi thiéu 01 Ian/thang théng qua nha cung cép.
4.9.2.2 St dung dich vu loc tén mién (DNS Filtering)
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Trién khai st dung dich vu loc t&n mién (DNS Filtering) trong co’ quan, t& chirc d& ngdn chan céac tén

mién gid mao va déc hai.
4.10 Phong chéng phan mém déc hai
4.10.1 Khai quat

a) Xay dung quy dinh dé& quan ly, phong chéng, khéc phuc viéc cai dat, 1ay lan, thwc thi cac phan mém

va doan ma déc hai trong co quan, td chure.

b) Trién khai giai phap phong chdng ma déc cho tat ca tai san va cac diém két ndi gitra nhixng hé théng
théng tin (bao gébm ca két ndi ndi bd va két ndi ra bén ngoai td chirc). Gidi phap phong chdng ma doc
phai phu hop va twong thich véi hé thdng théng tin clia co quan, t6 chire, ddng thdi cé kha nang tw dong
do queét, ngan chan khi phat hién ma ddc, cap nhat kip thdi cac mau nhan dién ma déc mai va tich hop

v&i quy trinh quan ly 16 hdng, rng pho sw cb.

4.10.2 Yéu cau cu thé

4.10.2.1 Trién khai va duy trinh phan mém, giai phap phong chéng ma déc

a) Trién khai va duy tri phan mém, giai phap phong, chéng ma ddc trén may chd, may tinh nguwdi dung.

b) S dung gii phap phong, chéng méa ddc, bao gém it nhat cac tinh nang co’ ban nhw bao vé théi gian

thwe, ty ddng cap nhat cac mAau nhan dién ma ddoc mai...
4.10.2.2 Thwc hién phong, chng ma déc déi véi cac thiét bi lwu triv ngoai

Trién khai ra quét ma doc va vo hiéu hoa tinh ndng tw déng thwe thi (autorun, autoplay...) dbi véi cac

phwong tién lwu tri» di ddng nhw & cirng, thé nhé, USB...

4.10.2.3 Kich hoat tinh nang phong chéng khai thac 16 héng

Kich hoat tinh ndng phong chéng khai thac 16 hdng trén cac tai san phan cirng va phan mém (néu cé).
4.11 Sao lwu va khéi phuc dir liéu

4.11.1 Khai quat

Trién khai va duy tri phwong an sao Iwu, khoi phuc di¥ liéu, ddm bao khéi phuc cac tai san vé trang thai

tin cay trwdc khi co sw cb.
4.11.2 Yéu cau cu thé
4.11.2.1 Xay dwng va tuan thua quy dinh sao Iwu, khéi phuc dir liéu

a) Xay dwng, ban hanh, d&m bao tuan tha quy dinh sao lwu va khéi phuc di¥ liéu. Cac néi dung téi thiéu

bao gébm:
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- Pinh nghia céc loai di¥ liéu can dwoc sao lwu va khdi phuc co ban sau: tap tin cdu hinh hé théng, ban

dw phong hé diéu hanh may cha, co s& di liéu, di¥ liéu, théng tin nghiép vu.
- Xéac dinh tan suét sao lwu va khdi phuc twong (ng véi tirng loai di liéu da dinh nghia.
- Xac dinh phwong phap sao lwu va khéi phuc twong tng voi tieng loai dir liéu da dinh nghia.

- Quan ly vung lwu trir di¥ liéu sao lwu, ddm bao tinh toan ven cla di liéu va khoéi phuc di liéu mét cach

nhanh, hiéu qua.

- Binh ky thwc hién khoi phuc dir liéu da sao lwu dwa trén mirc d6 nhay cam va tam quan trong cua di

liéu nham kiém tra kha nang khéi phuc ctia ban sao lwu.

b) Ra soat va cap nhat quy dinh tdi thiéu 01 1An/ndm hod&c khi xay thay dbi trong t6 chirc dnh hwéng dén

quy dinh.
4.11.2.2 Thyc hién sao lwu dir liéu tw dong

a) Xac dinh danh sach dir liéu can sao lwu va phan loai tdn suét sao lwu theo th&i gian

(ngay/tuan/thang/nam...) dbi v&i tirng loai di liéu.

b) Trién khai cac gidi phap sao lwu di¥ liéu ty dong.

4.11.2.3 Bao vé ban sao lwu dir liéu

a) Thwc hién bao vé ban sao lwu di liéu dam bdo tinh toan ven, tinh sdn sang va kha nang khéi phuc
cta dir liéu.

b) Thwc hién ma hoa dbi véi nhivng di liéu quan trong.

4.11.2.4 Thiét lap va duy tri ha tdng lwu trir tach biét cho ban sao lwu dir liéu

Céc ban sao lwu di¥ liéu can phai dwoc dinh danh, quan ly phién ban va lwu trir & nhirng ha tang tach
biét v&i moi trwdng van hanh.

4.12 Quan ly ha ting mang

4121 Khai quat

Thiét 1ap, thuc thi va quan ly thiét bi mang dé phong ngtra tin téc khai thac 16 héng dich vu mang va cac

diém truy cap dé bi tAn cong.

412.2 Yéu cau cu thé

4.12.2.1 Thiét lap, duy tri cac so do kién triuc hé thdng mang va kién tric mang an toan
a) Thiét 1ap va duy tri so' d6 kién tric mang va cac hé so khac vé hé théng mang.

b) Trién khai va duy tri mét kién tric hé thdng mang an toan, dam bao thwc hién tdi thiéu 03 nguyén téc:

phan vung mang, dac quyén it nhat va tinh sén sang.
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c) Tai liéu hoa so db kién trac hé théng mang téi thiéu bao gbm:

- Téng quan kién truc hé théng mang;

- So d6 cAp chi tiét ctia hé thdng mang;

- Ghi chu c4c tai liéu dac ta ky thuat, tai liéu théng ké...;

- Tai liéu mé ta phwong an dam bao an ninh mang, an toan théng tin.

d) Xem xét va cap nhat so d mang 01 1an/06 thang hodc méi khi cé thay déi anh hwdng dén so db hé

théng.

4.12.2.2 Quan ly an toan co’ s& ha ting mang

a) Thwc hién quan ly an toan co sé& ha ting mang, dam bao tbi thiéu:
- C6 phuwong an dw phong cho céc thiét bi mang chinh.

- C6 phuwong an kiém soat truy cap gira cac ving mang; kiém soat truy cap thiét bi dau cudi, may tinh

ngudi dung két nbi vao mang.
- Thye hién quan ly thay doi.
- Kiém tra hiéu nang (RAM, CPU...), dm béo hoat ddng binh thwéng ctia hé théng.

b) Chia tach thanh cac viing mang khac nhau theo déi twong st dung, muc dich st dung, tbi thiéu: co
phan viing mang riéng cho may chi cia hé théng théng tin; cé phan vung mang trung gian (DMZ) dé
cung cap dich vu trén mang Internet; c6 phan ving mang riéng dé cung cép dich vu mang khéng day; cé
phan viing mang riéng déi véi may chi co s& di liéu; cd viing mang ndi bd; cé viing mang bién; cé ving
mang WAN dién rong.

4.12.2.3 Str dung cac giao thirc truyén théng va quan tri mang an toan

S dung céac giao thirc truyén thdng va quan tri mang an toan.

4.12.2.4 Xay dwng va ap dung chinh sach quan ly truy cap twr xa

Xay dung va ap dung chinh sach quan ly truy cap tir xa dap (rng cac yéu cau sau:

- S&r dung mang riéng do VPN va yé&u cau xac thuc cho viéc truy cap tlr xa vao hé théng déi véi nguoi
dung quan tri, ngwoi dung tac nghiép hé théng.

- Yéu ciu nguoi dung xac thuc da nhan t6 dé két ndéi VPN va céac dich vu xac thwe khac trwde khi truy
cap vao hé théng.

- Céc thiét bi dwoc phép truy cap tir xa phai ddm bao cac yéu cau vé bao mat: cai dat phan mém phong

chéng ma doc, cau hinh bao mat theo chinh sach an ninh, an toan da ban hanh cta té chirc.

4.12.2.5 Kiém thir va nghiém thu hé théng
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a) Co ndi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé théng.

b) Thwc hién kiém thtr hé théng trwwdc khi dwa vao van hanh, khai thac st dung.

4.13 Nhan sw van hanh, quan tri hé théng, bao vé an ninh mang

4.13.1 Khai quat

a) C6 co ché hoat ddng ddc lap vé chuyén mén gitra cac bd phan van hanh, quan tri, bao vé an ninh mang.
b) Thiét Iap va duy tri chwong trinh dao tao nang cao nhan thirc an ninh mang va ky nang an ninh mang.
4.13.2 Yéu cau cu thé

4.13.2.1 C6 bd phan phu trach vé van hanh, quan tri hé théng va bao vé an ninh mang

a) Thanh lap cac bd phan riéng biét van hanh, quan tri hé théng va bao vé an ninh mang.

b) C6 co ché hoat ddng doc lap vé chuy&n mén gitra cac bd phan van hanh, quan tri hé thdng va bao vé

an ninh mang.

c) Nhan sy phu trach vé van hanh, quan tri hé théng va bdo vé& an ninh mang phai cé trinh dé chuyén
mén vé an ninh mang, an toan théng tin mang, cdng nghé théng tin; c6 cam két bao mat théng tin trong

qua trinh lam viéc va sau khi nghi viéc.

4.13.2.2 Thiét lap va duy tri chwong trinh dao tao tbng quan dé nang cao nhan thirc an ninh mang

cho can bd, nhan vién

a) Thiét 1ap va duy tri mdt chwong trinh nang cao nhan thirc an ninh mang cho toan bd can b, nhan vién

c6 st dung hé théng thang tin.
b) Tién hanh dao tao tbi thiéu 01 lan/nam.
4.13.2.3 Thwc hién dao tao kién thirc an ninh mang theo tirng vi tri, vai tro cu thé

a) Thyc hién dao tao kién thirc chuyén mén an ninh mang theo ttrng vi tri, vai tro cu thé. Pao tao nhan thirc

vé quy dinh phap luat lién quan, trach nhiém phap ly cho cac ca nhan tham gia bao vé an ninh mang.

b) Tién hanh dao tao tdi thiéu 01 1an/nam hoac khi c6 thay dbéi vé cac nhan s lién quan trong té chirc.
c) Dinh ky t6 chirc sat hach cac ca nhan tham gia bao vé an ninh mang cho hé thdng théng tin.

4.14 Quan ly nha cung cap san pham, dich vu

4.14.1 Khai quat

Xay dwng, phat trién va duy tri quy trinh dé danh gia nha cung cép san pham, dich vu an ninh mang, lwu

trir, x& ly di¥ liu nhay cdm hodc chiu trach nhiém vé cac quy trinh, nén tadng quan trong ctia hé théng.
4.14.2 Yéu cau cu thé
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Thiét 1ap va duy tri ban kiém ké cac nha cung cép san pham, dich vu. Bao gbm:

a) Lap danh séach, theo di, cap nhat trang thai cac nha cung cip san pham, dich vu.
b) Thwc hién phan loai cac nha cung cp dich vu trong danh sach quan ly.

c) C6 van ban xac dinh rd pham vi trach nhiém cta nha cung cap va té churc.

d) Xem xét va cap nhat danh sach téi thiéu 01 I&n/nadm hodc khi xay ra thay dbi anh hudng dén danh

sach nay.
4.15 Quan tri ’ng phé sw cd an ninh mang
4.15.1 Khai quat

Xay dung ké hoach, chwong trinh dé phat trién va duy tri khd ndng (rng phé sw cb bao gém chinh sach,

ké hoach, thi tuc, vai tro, dao tao, kénh lién lac.
4.15.2 Yéu cau cu thé
4.15.2.1 Thanh lap lwc lwong (rng phé sw ¢ an ninh mang

a) Chi dinh mét nguwdi cha chét va it nhat mét ngudi dw phong dé quan ly quy trinh (rng pho sw ¢b an

ninh mang.

b) Thiét Iap va duy tri ddu mbi lién lac dé& bao cao sw cbd. Xac minh théng tin lién hé cla cac co quan, t6

chire hé tro diéu phdi rng phé sw cb hang nam dé dam bao thong tin dwoc cap nhat.

c) Phan cong vi tri, vai tro va trach nhiém chinh cta tirng thanh vién trong lwc lwvong tham gia (rng phé

sw .

d) Quy dinh vé trach nhiém phéi hop véi luc lwong ring phd sw ¢d an ninh mang ctia cac phong ban cé

lién quan.

4.15.2.2 Thiét lap va duy tri quy trinh néi bé dé bao cao sw cé an ninh mang

a) Thiét 1ap va duy tri mét quy trinh ndi bd dé bao cao sw cd an ninh mang.

b) Thwc hién phan nhom sy cd an ninh mang.

c) Banh gia va cap nhat quy trinh ti thiéu 01 lan/nam hoac khi xay ra céc thay dbi anh hwéng dén quy trinh.
4.15.2.3 Thiét lap va duy tri quy trinh trng phé sw c¢b an ninh mang

a) Thiét 1ap va duy tri mét quy trinh (rng phé sw ¢, ddm bao c6 co ché phdi hop véi cac co quan chirc

nang, cac nhém chuyén gia, bén cung cap dich vu khac phuc sw ¢ an ninh mang.
b) Déanh gia va cap nhat quy trinh téi thiéu 01 lan/nam hoac khi xay ra cac thay dbi anh hwéng dén quy trinh.
4.15.2.4 Thiét 1ap co ché (kénh ky thuat) lién lac trong qua trinh xt ly sw cd
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a) Thiét 1ap co ché chinh va co ché phu st dung dé giao tiép va bao céo trong xt ly sw cb an ninh mang.
b) Danh gia va cap nhat co' ché lién lac t6i thiéu 01 lan/ndm hoéc khi xay ra cac thay déi anh hwéng dén
co ché.

5 Yéu cau déi véi hé thdng théng tin quan trong vé an ninh quéc gia

5.1 Quan ly rui ro an ninh mang

5.1.1 Khai quat

Thuc hién xac dinh, danh gia, x Iy rti ro an ninh mang va I&én k& hoach rng pho khi rdi ro xay ra.

5.1.2 Yéu cau cu thé

5.1.2.1 Thiét lap va duy tri quy dinh, quy trinh quan ly rdi ro an ninh mang

a) Xay dwng, ban hanh va dam bao tuan thia quy dinh, quy trinh quan ly rdi ro an ninh mang. Trong do,
yéu ciu thyc hién quan ly rdi ro an ninh mang bao gém t6i thiéu cac buéc: xac dinh, phan tich, danh gia

va xtr ly rdi ro an ninh mang.

b) Panh gia va cap nhat quy dinh, quy trinh quan ly rdi ro an ninh mang va c4c tai liéu lién quan téi thiéu

01 lan/nam hoéc khi cé thay dbi xay ra trong tb chirc anh hudng dén tai liéu.
5.1.2.2 Xac dinh rai ro an ninh mang

a) Thwe hién xac dinh rdi ro an ninh mang trong tb chirc (cé thé dwa trén viéc quan ly tai sén, quan Iy 16

héng, quan Iy ha tAng mang, quan ly nhan thirc an ninh mang, quan ly tai khodn va quyén truy cap...).
b) Xéac dinh rti ro an ninh mang dén tir cac bén thr ba, nha cung cép.

c) Thuc hién xac dinh rdi ro an ninh mang dinh ky hang nam hoac khi cé thay dbi lién quan dén hé théng

théng tin (thay ddi hé théng, 16 hdng bao mat mai, cac sw kién an ninh mang...).
5.1.2.3 Danh gia rui ro an ninh mang

a) Thuc hién phan tich, danh gia rdi ro an ninh mang dé xac dinh mrc d6 anh hwéng, tac dong cta rai

ro dén t6 chirc, tr d6 dwa ra quyét dinh chap nhan hoac thwc hién cac bién phap gidm thiéu rdi ro.

b) Thwc hién phan tich va danh gia rdi ro an ninh mang ngay sau khi xac dinh rui ro; phan tich, danh gia
lai khi c6 sw thay dbi vé hé théng, cac sw kién an ninh mang hoéc nhirng thay déi trong té chirc lién quan

dén rai ro da xac dinh.
5.1.2.4 X ly rai ro an ninh mang

a) Thyc hién cac bién phap x ly rdi ro an ninh mang va xay dwng phwong an &ng phé khi rti ro con lai

(sau khi da x ly) xay ra.

26



TCVN 14423:2025

b) Binh ky 06 thang danh gia va cai thién hiéu qua clia cac bién phap kiém soat duwoc st dung dé giam
thiéu rai ro.

5.1.2.5 Giam sat rui ro an ninh mang

Giam sat va cap nhat nhirng thay dbi lién quan dén rti ro da duoc xac dinh, tdi thiéu bao gébm: kha nang
xay ra, mirc dd anh huédng, mirc d6 rii ro, tai san bi anh hudng, bién phap kiém soat da ap dung.
5.1.2.6 Truyén théng rai ro an ninh mang

a) Chia sé két qua danh gia rti ro cho cac bén lién quan.

b) Théng bao kip thdi cho cac bén lién quan vé thay dbi quan trong lién quan dén ri ro.

5.2 Quan ly tai san phan cirng

521 Khai quat

a) Lap danh sach, theo di, cap nhat trang thai cta tat ca tai sdn phan cirng thudc hé théng théng tin va
cac tai san khong thudc quyén kiém soat cla té chirc nhuwng cé két ndi vao hé thdng thong tin; xac dinh
danh sach tai san can dwoc giam sat, bao vé.

b) Xéac dinh cac tai san vé cha, tai san trai phép dé loai bé hoac dwa ra phwong an quan ly.

c) Thuc hién kiém ké, ra soat va cap nhat danh sach cho tat ca tai san thudc hé thdng thdng tin dinh ky
tbi thiéu 02 l1an/nam.

5.2.2 Yéu cau cu thé

5.2.2.1 Thiét lap va duy tri hé théng quan ly danh muc tai san phan cirng

a) Lap danh séach, theo déi, cap nhat trang thai clia tAt ca tai san phan cirng c6 kha nang lwu trir hoac
xt ly div liéu, bao gdm: thiét bi clia ngudi dung cudi, thiét bi di dong, thiét bi lwu trir ngoai, thiét bj van
phong, thiét bi mang, thiét bi OT/IoT va may chd trong méi truwéng vat ly, do hoa, truy cap tir xa va dién

toan dam may.

b) Tt ca tai sén vat ly phai dwoc kiém tra an ninh b&i co quan, td chirc cé thdm quyén theo quy dinh

clia phap luat trwwdc khi dwa vao str dung.

c) Danh sach tai san phan cirng phai bao gbém tdi thiéu cac théng tin co’ ban sau: tén tai san, dia chi
mang IP (déi v&i thiét bi dat dia chi IP tinh), dia chi phan cirng MAC/ ma nhan dién serial, thoi gian ngirng
hé tro ky thuat cha hang (néu co), vi tri 1ap dat dia ly, vi tri l&p dat trong hé théng mang, muc dich sk
dung, tinh trang st dung. Tai san vat ly phai dwoc giao, gan trach nhiém cho ca nhan hoac bd phan quan
ly, st¢ dung.
d) Céc thiét bi di dong két ndi vao hé théng théng tin phai dwoc dang ky dé kiém soat. Quy dinh trach
nhiém cla ca nhan trong t6 chirc khi s&v dung thiét bi di ddng dé phuc vu cdng viéc.
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5.2.2.2 X ly cac tai san phan cirng chwa dwoc quan ly

a) Xay dwng, ban hanh va dam bao tuan tha quy trinh phat hién va x{ ly cac tai sdn phan cirng khéng

c6 trong danh sach quan ly, dang két ndi trai phép vao hé thdng théng tin dinh ky tdi thiéu 01 1an/thang.
b) C6 thé lwa chon loai b, tr chbi két néi hoac cach ly tai san trai phép.
5.2.2.3 Ra soat cac tai san két ndi vao hé théng théng tin

a) Xay dung, ban hanh va dadm bao tuan tha quy dinh ra quét dé phat hién tai san két néi vao hé thdng
théng tin dinh ky tbi thiéu 01 lan/thang.

b) Thyc hién cap nhat danh sach tai san dwa trén két qua ra quét.
5.2.2.4 St dung DHCP Logging dé cap nhat ban kiém keé tai san cong nghé théng tin

a) S dung tinh ndng ghi nhat ky DHCP trén t4t ca& cac may chi DHCP hodc cdng cu quan ly dia chi

mang IP (néu co).

b) Tién hanh ra soat nhat ky dé cap nhat danh sach tai san cdng nghé théng tin dinh ky téi thiéu 01

lan/thang.
5.2.2.5 Quan ly tai san thanh ly/ hw héong

Xay dwng, ban hanh va dam bao tuan thu quy trinh thanh ly/ ti€u hay tai san CNTT, dam bao x6a khéng

thé khoi phuc toan bd dir liéu ctia co quan, t6 chire trudc khi tién hanh thanh ly/tiéu hay.

5.3 Quan ly tai san phan mém

5.3.1 Khai quat

a) Lap danh sach, theo ddi, cap nhat trang thai cta tat ca tai sdn phan mém thudc hé théng théng tin clia
co quan, té chirc, @m bao chi nhirng phan mém da phé duyét méi dwoc phép cai dét va st dung.

b) Thuc hién kiém ké, ra soat va cap nhat danh sach cho tat ca tai sdn phan mém dinh ky téi thiéu 02
lan/nam.

5.3.2 Yéu cau chi tiét

5.3.2.1 Thiét lap va duy tri hé théng quan ly danh muc tai san phan mém

a) Lap danh séach, theo déi, cap nhat trang thai cla tat ca tai sdn phan mém hién dang duoc cai dat trén
cac tai s&n phan cirng thudc hé théng théng tin ctia co’ quan, t6 chire.

b) Danh séach tai sdn phan mém phai bao gdém tbi thiéu cac théng tin co ban sau: tén tai san, muc dich
st dung, thdi gian ngirng hé tro ky thuat (néu co), pham vi st dung, chd thé quan ly, théng tin vé ban
quyén, phién ban, hé thdng théng tin thanh phan (néu cé). Tai san phan mém phai dwoc gan trach nhiém

cho ca nhan hoac b6 phan quan ly, st dung.
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5.3.2.2 Thiét lap va duy tri danh sach cac tai san phan mém dwoc phép sir dung

a) Lap danh sach, theo déi, cap nhat danh sach cac phan mém dwoc phép siv dung trong hé thdng théng

tin clia co’ quan, té chirc.

b) Danh sach phan mém duwoc phép sir dung phai bao gdm ca cac phan mém dwoc cung cip béi nha

cung céap dich vu, cac moi trwong thwe thi can cai dat cho trng dung.

c) Xay dwng, ban hanh va dam bao tuan thi quy dinh kiém soat viéc cai dat va st dung cac phan mém da
duwoc cAp phép, ddm bao gidi han dac quyén téi thidu cac quyén quan tri trén cac tai san CNTT; ngdn chan
cac tac vu thye thi, vo hiéu hoéa, cai dat va g& bd phan mém, thw vién, doan ma Iénh trai phép trén hé

thdng; co phwong an ki thuat dé theo déi hoat déng cai dat chwong trinh phan mém trén cac tai san CNTT.

d) Binh ky danh gia va cap nhat danh sach phan mém dwoc phép s dung tbi thiéu 02 l1An/ndm hod&c khi

xay ra cac thay dbi trong td chirc &nh hwéng dén danh sach.

5.3.2.3 DPam bao toan bo cac tai san phan mém dwoc phép str dung dang trong thi gian hé tro’

cuia nha cung cap

Thuc hién dinh ky ra soat danh sach tai san phan mém dwoc phép st dung va danh sach tai sén phan
mém cai dat trén cac tai sdn phan clrng dé dam bao tat ca tai sdn phan mém dang trong thoi gian hé tro

ctia nha cung cép, téi thiéu 02 lan/nam.
5.3.2.4 X ly cac tai san phan mém trai phép

a) Xay dwng, ban hanh va dam bao tuan tha quy trinh phat hién va x& Iy cac phan mém trai phép dinh

ky tdi thiéu 01 lan/quy.

b) Nhirtng phan mém trai phép nhwng van can thiét déi véi hoat déng ctia co' quan, tb chirc phai dwoc
dwa vao danh sach ngoai I& dé& quan ly. Danh sach ngoai I& nay phai thé hién chi tiét cac bién phap kiém

soat giam thiéu nguy co’ an ninh mang anh huédng dén hé théng.

c) Nhirtng phadn mém trai phép khéng nam trong danh sach ngoai |& phai cé ké hoach dé x6a/ g& bd hoan

toan khoi cac tai san phan cing clia co quan, td chirc trong théi gian sém nhét.
5.4 Quan ly tai san théng tin
5.4.1 Khai quat

Thuc hién quan ly tai san thdng tin va trién khai cac bién phap kiém soat dé phat hién, phan loai, x ly,

Iwu trir, loai bé tai san thong tin mét cach an toan.
5.4.2 Yéu cau cu thé

5.4.2.1 Thiét lap va duy tri quy dinh quan ly tai san théng tin
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a) Xay dwng, ban hanh va dam bao tuan thi quy dinh quan ly tai san thdng tin. Trong quy dinh, xac dinh
danh sach tai san thong tin, mirc d6 nhay cadm, chu s& hiru, cac bwdc xir ly, thdi gian Iwu trir va cac yéu

cau khi tiéu hay/xéa bd dwa trén cac tiéu chuan vé mic do bao mat cla tai sén théng tin.

b) Mirc dd nhay cdm clia tai san théng tin c6 thé dwoc quy dinh nhu sau:

- Mirc 1: Cong khai. Tai san théng tin cdng khai khéng yéu cau vé bao mat.

- Mirc 2: Noi bd. Tai sén thong tin ndi bd yéu cau chi nhirng ngudi trong td chirc mai co quyén truy cap.

- Mtrc 3: Han ché truy cap. Tai san théng tin bi han ché yéu cau quyén truy cap, chi nhirtng ngudi dung
duoc cAp quyén mai cé thé truy cap vao dir liéu. Viéc tiét 16 tai san thdng tin bi han ché truy cap cé kha

nang anh huwéng dén hoat déng clia cac don vi.

- Mtre 4: Bi mat nha nwéce. Théng tin ¢6 ndi dung quan trong, do co quan, t6 chirc cd thdm quyén xac
dinh; chwa cong khai, néu bi 16, bi mat cé thé gay nguy hai dén loi ich quéc gia, dan toc (thuc hién theo

quy dinh cta Luét Bao vé bi méat nha nuwéc).
c) Xay dwng quy trinh yéu cau truy cap, thém mai, stra, xoa dir liéu dé kiém soat nhat ky truy cap di liéu.
d) Kiém tra cap dd phan quyén di liéu dinh ky tdi thiéu 01 l1an/thang.

e) Panh gia va cap nhat quy trinh quan ly tai san thdng tin dinh ky téi thiéu 01 1an/nam hod&c khi xay ra

cac thay dbi trong t6 chirc anh hudng dén quy trinh.
5.4.2.2 Thiét lap va duy tri ban danh sach tai san théng tin
a) Lap danh sach cac tai san thong tin dwa trén quy trinh quan ly tai san théng tin.

b) Danh gia va cap nhat danh sach tai san thong tin téi thiéu 01 1an/ndm hodc khi xay ra thay dbi trong

t6 chirc anh hudng dén danh sach.

5.4.2.3 Xay dwng danh sach kiém soat truy cap tai san thong tin

Xay dung danh sach quyén truy cap cla cac tai khoan, nguwdi dung dbi véi tirng loai tai san théng tin.
5.4.2.4 Ma hoa dir liéu quan trong

a) Ma hoa di¥ liéu quan trong dwoc lwu trir trong céc tai sdn phan cirng va phdn mém cla tb chirc.

b) Ma hoa di¥ liéu quan trong trong qua trinh truyén gvi & dam bao tinh toan ven cla dir liéu.

c) Thuc hién bdo vé va quan ly vong d&i ma khda sir dung dé ma hoa dir liéu.

5.4.2.5 Tailiéu hoa luéng dir liéu

a) C6 tai liéu mé ta cac ludng div liéu quan trong.

b) Xay dwng va tuan tht quy dinh quan ly phién ban tai liéu tai t& chirc.
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c) Banh gia va cap nhat dinh ky tbi thiéu 01 1An/nam hoac khi cé thay ddi trong t6 chirc &nh hwéng dén
tai liéu.

5.4.2.6 Tach biét qua trinh xtr ly va lwu trir dir lieu theo mirc d6 nhay cam

a) Xay dwng, ban hanh va dam bao tuan tha quy dinh vé viéc xi ly di¥ liéu nhay cam.

b) Tach biét tai san/méi trvdng xt ly, Iwu trir di¥ liéu c6 d6 nhay cdm cao vé&i dir liéu c6 do nhay cam
thap (ca vé mat logic va vat ly). Khdng st dung cac tai san/ mdi trwérng danh cho div liéu nhay cdm thap

dé lwu trir va xt ly div liéu cé mirc d6 nhay cdm cao.
5.4.2.7 Trién khai giai phap phong chéng that thoat div liéu

Xay dung va trién khai gidi phap chéng that thoat di liéu dbi véi div liéu co6 dd nhay cdm mirc 03 tré 1én

dwoc lwu triy, x& ly trong hé théng théng tin.

5.4.2.8 Luwu trir nhat ky truy cap dir liéu quan trong

a) Ghi lai nhat ky hanh vi déi di liéu c6 d& nhay cdm cao: bao gébm cac hanh vi chinh stva, huy bd dir
liéu dbi véi mire 03, cac hanh vi xem, chinh stra, huy bé di¥ liéu dbi véi mire 04.

b) Ra soat nhat ky thwdng xuyén, téi thiéu dinh ky 01 lan/thang dé phat hién sém nhirng hanh vi truy cap
trai phép.

5.4.2.9 St dung chir ky s6 khi trao déi thong tin s6, dir liéu sé quan trong

Viéc st dung chi ky s6 khi trao dbi théng tin sb, dir liéu sd quan trong dap (rng quy dinh tai 8.2.3.5 cta
TCVN 11930:2017 v& Chéng chéi bo.

5.5 Cau hinh an toan cho phan cirng va phan mém

5.5.1 Khai quat

Thiét 1ap va duy tri cu hinh an toan cho phan cing (nhw thiét bi nguwdi dung cudi bao gbm may tinh,

thiét bi di ddng va cam tay, thiét bi mang, thiét bi OT/IoT, may chd...) va phan mém (nhuw hé diéu hanh,

trng dung...).
5.5.2 Yéu cau cu thé
5.5.2.1 Thiétlap va duy tri quy dinh, quy trinh cau hinh an toan cho tai san phan cirng va phan mém

a) Xay dwng, ban hanh va ddm bao tuan tha quy dinh, quy trinh cu hinh an toan cho cac tai san phan

ctrng va phan mém clia co quan, t6 chirc.

b) Xay dwng, ban hanh va dam bao tuan thi cac tai liéu ciu hinh tiéu chuan, tai liéu ciu hinh bao mat
nang cao cho tai s&n phan ctng va phan mém cla co quan, t6 chirc. Pam bao st dung giao thirc két
ndi an toan, thiét 1ap twong Ira cho may chd/ may tram va cé phwong an chéng dang nhap tw dong dbi

vOi cac tai san xr ly va lwu trir di¥ liéu quan trong.
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c) Panh gia va cap nhat quy trinh quan Iy cu hinh an toan, cac tai liéu lién quan téi thiéu 01 1an/nam

ho&c khi cé thay dbi xay ra trong td chirc dnh hwéng dén tai liéu.

5.5.2.2 CAu hinh tw dong khoa phién lam viéc trén cac tai san phan cirng va phan mém
a) Ty dong khoa phién lam viéc trén cac tai san sau mét khoang thoi gian khéng st dung.

- B6i v&i may tinh ngudi dung: khéng qua 15 min.

- Béi v&i cac phién quan tri phan mém, may cha, thiét bi mang, thiét bi loT: khéng qua 05 min.
- Béi vai thiét bi di ddng: khéng qua 02 min.

- Béi v&i cac phdn mém nghiép vu x( ly di¥ liéu quan trong: khéng qua 15 min.

b) Tw dong khoa thiét bi di ddng sau mét sb lan dang nhap théat bai.

- B6i v&i may tinh xach tay: ti da 10 lan.

- Pbi voi dién thoai: tdi da 10 lan.

- Béi v&i cac phan mém nghiép vu lwu trir va x(r ly div liéu quan trong: ti da 05 lan.

- Gi¢i han thoi gian mé khoa thiét bj sau khi bi khoa: téi thiéu 12 h, téi da 30 ngay.

5.5.2.3 G& bd hoidc vé hiéu hoa cac tinh ndng, dich vu khéng can thiét trén cac tai san phan

ctrng va phan mém

Xay dwng, ban hanh va dam bao tuan tha quy dinh g& bd hoac vé hiéu hoa cac tinh nang, dich vu khéng

can thiét trén cac tai san phan cirng va phan mém.

5.5.2.4 CAu hinh may chu DNS tin cay

Thiét 1ap cac cu hinh may chi DNS tin cay trén cac tai san phan cirng néu co.

5.5.2.5 Thiét lap kha ning xoa sach dir liéu tir xa trén thiét bi di dong cap cho ngwoi ding

Xay dung va trién khai gidi phap xoa sach di¥ liéu tir xa trén thiét bi di ddng cap cho ngwdi dung.
5.5.2.6 Phan tach cac khong gian lam viéc riéng biét trén cac thiét bi di ddng cap cho ngwi ding

a) Xay dwng, ban hanh va dam bao tuan thu quy dinh tach biét cac khéng gian lam viéc riéng biét trén

thiét bi di dong cap cho ngudi dung.

b) Xay dwng giai phap k¥ thuat cho phép quan ly thiét bi di déng khi ngudi dung st dung hoac két ndi téi

cac hé théng cla td chirc.
5.6 Quan ly tai khoan va quyén truy cap tai khoan ctia ngwei dung

5.6.1 Khai quat
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a) Thiét lap, tuan tha va duy tri quy trinh, s& dung cong cu dé phan quyén va quan ly quyén truy cap cla
tai khoan ngudi dung bao gébm: tai khoan quan tri, tai khoan tac nghiép (tai khoan cia ngwdi dung cubi
tac nghiép), tai khoan ky thuat (tai khoan dung dé két ndi gitra cac hé thdng k¥ thuat), tai khoan dich vu

(tai khodn cép cho ngudi thu hwéng dich vu) trén cac tai s&n phan cirng va phan mém.

b) Xay dwng va thwc thi quy trinh tao, gan, quan ly, thu hdi dac quyén va quyén truy cap dbi véi cac tai
khoan nguwdi dung cho tai san phan cirng va phan mém. Quyén truy cap cla tai khoan quan tri, tai khoan
tac nghiép, tai khoan ky thuat, tai khoan dich vu phai nhat quan dwa trén vai trd va cac yéu cau cu thé,

dam bao ngudi dung chi cé quyén truy cap vao dir liéu, tai san phu hop.
c) Ghi nhat ky va giam sat tai khoan ngwoi dung.

5.6.2 Yéu cau cu thé

5.6.2.1 Thiét lap va duy tri hé théng quan ly tai khoan

a) Lap danh sach, theo dai va cap nhat tat ca tai khoan trén cac tai sdn phan cirng va phan mém cua té

chtrc.

b) Danh s&ch tai khodn phai bao gém tdi thiéu cac loai tai khoan sau: tai khodn quan tri, tai khoan tac

nghiép va tai khoan ky thuat.

c) Danh séach tai khoan phai bao gbm céac théng tin téi thiéu: loai tai khoan, tén tai khoan, trang thai tai
khoan, tén tai san/ hé théng théng tin twong ng, tén nguwdi quan ly, phong ban, ngay kich hoat tai khoan,

ngay vo hiéu hoa tai khoan (néu cé). Dam bao tét ca tai khoan dang hoat dong la hop l8.
d) Danh sach tai khoan phai dwoc ra soat dinh ky 01 l1an/quy.
5.6.2.2 Xay dwng va tuan thu quy dinh str dung mat khau

a) Xay dwng, ban hanh va ddm bao tuan tha quy dinh sir dung mat khau an toan trong té chirc, dap tng

cac yéu ciu sau:

- Str dung mat khau duy nhat cho méi tai san hodc sir dung giai phap xac thwe va quan ly tap trung.
- Yéu cau thay ddi mat khau trong lan dang nhap dau tién.

- Béi v&i cac hé thdng str dung xac thye da nhan td, quy dinh mat khau cé téi thiéu 08 ky tuw.

- Béi v&i cac hé théng khéng st dung xac thwe da nhan t6, quy dinh mat khau co téi thiéu 14 ky tw, bao

gbm ky tw viét thuong, ky tw viét hoa, ky tw dac biét, chir sb.
b) Déi v&i tai khoan quan tri cAn dam bao tuan tha cac quy dinh bd sung:
- Thay dbi mat khau dinh ky 01 14n/02 thang.

- Mat khdu méi khdng dwoc trung véi 10 mat khau trudc dé.
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5.6.2.3 Xay dwng va tuan thu quy dinh quan ly tai khoan
Xay dwng, ban hanh va dadm bao tuan tha quy dinh quan ly tai khoan trong t6 chirc dap (rng cac yéu cau sau:
- Quan ly tai khoan tap trung.

- Thay déi hodc vé hiéu hoa tai khodn méc dinh trén phdn mém, thiét bi (nhw tai khoan root, administrator,

tai khodn ciu hinh s&n cla nha cung cép dich vu).

- Quan ly tach biét gilra cac loai tai khoan: tai khoan quan tri, tai khoan tac nghiép, tai khoan ky thuat, tai

khoan dich vu.

- Méi tai khodn truy cap hé théng phai dwoc gan cho mét ngudi sir dung duy nhét; trudng hop chia sé
tai khoan dung chung phai dwoc phé duyét b&i cap c6 thAm quyén va lam rd trach nhiém ca nhan tai méi

thoi diém s dung.
- Quy dinh vé& quan ly thiét bj lwu khéa bi mat va khoéa bi mat.

- Xo& hodc v6 hiéu hoa céc tai khoan khdng hoat dong sau 45 ngay hoac ngay khi cé thay dbi vé nhan

sy quan ly tai khoan.

- Binh ky ra soat va cap nhat quy dinh quan ly tai khodn va cac tai liéu lién quan téi thiéu 01 lan/nadm

ho&c khi cé thay ddi trong t6 chirc cé anh hudng dén quy dinh.

5.6.2.4 Xay dwng va tuan thu quy dinh quan ly truy cap

Xay dung, ban hanh va dam bao tuan tha quy dinh vé quan ly truy cap dap (ng cac yéu ciu sau:

- Nguyén tac cip quyén tdi thiéu va phan tach nhiém vu dbi véi moi loai tai khoan.

- Tai liéu héa cac quyén truy cap can thiét twong &ng véi cac chire danh, b phan trong co quan, t6 chirc.

- Yéu cau xac thue da nhan t6 déi véi truy cap ctia ngudi dung tir bén ngoai tb chirc, tr dbi tac/ bén tha

ba, tr internet va truy cap vao tai khoan cé quyén quan tri hé théng.

- Binh ky ra soat va cap nhat quy dinh quan ly truy cap va cac tai liéu lién quan téi thiéu 01 Ian/nam hoac

khi c6 thay ddi trong t6 chirc c6 anh huéng dén quy dinh.
5.6.2.5 Xay dwng va tuan thu quy trinh cap m&i, thay ddi va thu hdi quyén truy cap

a) Xay dwng, ban hanh va dam bao tuan tha quy trinh cAp mai, thay dbi va thu héi quyén truy cap vao

cac tai sdn CNTT cuia co quan, t6 chirc.

b) Dinh ky ra soat quy trinh va céng tac thyc hién cap quyén truy cap vao céc tai sdn CNTT cla co quan,

t6 chirc tbi thidu 01 1an/nam hodc khi cé thay dbi trong té chirc cé dnh huwdng dén quy trinh.
5.7 Quan ly 16 hdng bao mat

5.7.1 Khai quat
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a) Xay dwng, phat trién ké& hoach danh gia, theo ddi cac 16 hdng bao mat thwéorng xuyén dé khac phuc va

giam thiéu nguy co bi tAn céng mang.

b) Theo déi, cap nhat thdng tin vé cac mdi de doa, 16 hdng bado mat méi tir nhiéu nguédn.
5.7.2 Yéu cau cu thé

5.7.2.1 Thiét lap, tuan tha va duy tri quy trinh quan ly 16 hdng bao mat

a) Xay dwng, ban hanh va ddm bao tuan tha quy trinh quan ly 16 hédng bao mat cho tai sdn cong nghé

théng tin cla t6 chirc. Cac ndi dung téi thiéu bao gém:

- Phat hién 16 hdng bao mat: Xay dwng va trién khai cac giai phap dé ra quét 16 hdng bao mat cho céc tai
san phan clrng va phan mém clia co quan, té chirc. Binh ky thuc hién ra soat tbng thé hé thdng téi thiéu

01 lan/quy va ra soat dbi voi cac tai sén quan trong téi thiéu 01 1an/thang.

- Panh gia marc do nghiém trong cla 16 hdng: Thwc hién danh gia mac do nghiém trong cta 16 hdng, tir

do xac dinh mirc d6 wu tién cta viéc khac phuc 16 hng.

- Chia sé thong tin 16 héng: Thiét 1ap va duy tri co ché dé chia sé théng tin, tiép nhan va phan héi bao

cdo 16 hdng bdo mat tir bén lién quan hodc cac nguén cong khai khac.

- Trién khai cac bién phap khac phuc: Xay dwng phuwong an, k& hoach khéc phuc cho cac 16 hdng da

phat hién theo thir tw wu tién va danh gia lai hé théng d& dam bao 16 hdng da dwoc khac phuc hoan toan.

b) Ra soat va cap nhat quy trinh téi thiéu 01 1An/ndm hoac khi xay ra thay dbi trong té chirc anh hwéng

dén quy trinh nay.
5.7.2.2 Thiét lap, tuan tha va duy tri quy trinh quan ly ban va
Xay dwng, ban hanh va dam bao tuan th quy trinh quan ly ban va. Cac néi dung téi thiéu bao gom:

- Xay dwng va trién khai may chd quén ly ban va tap trung cho toan b tai s&n phan cirng va phdn mém

thudc hé thdng thong tin.

- Banh gia tac dong, tién hanh kiém thlr va xay dwng phwong an phuc hdi trwére khi trién khai ban va trén

cac hé théng théng tin ¢ xr Iy hoac lwu triv dir liéu quan trong.

- Thuc hién kiém tra va cap nhat ban va hé diéu hanh, rng dung cho toan bd may tinh, thiét bj di dong

clp cho nguwoi dung téi thiéu 01 lan/thang (néu co).
- Giam sat va duy tri hé théng dé dam bao phat hién kip thoi cac 16 hdng méi xuat hién va cap nhat ban va.
5.8 Quan ly nhat ky an ninh mang

5.8.1 Khai quat
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Thuc hién thu thap, phan tich, giam sat va lwu tri nhat ky an ninh mang dé phat hién sém va &ng phé

sy cb tn cong mang.

5.8.2 Yéu cau cu thé

5.8.2.1 Thiét lap, tuan tha va duy tri mét quy trinh quan ly nhat ky an ninh mang

a) Xay dwng, ban hanh va dam bao tuan tha quy dinh quan ly nhat ky an ninh mang, trong dé bao gém:
- Quy dinh vé céach thirc ghi nhat ky.

- Quy dinh vé viéc thu thap, kiém tra, lwu trir nhat ky.

- Quy dinh cac loai nhat ky dwoc thu thap. Thu thap tdi thiéu cac loai nhat ky sau: nhat ky truy cap hé

thdng, nhat ky tién trinh hoat déng, nhat ky (rng dung, nhat ky canh bao ctia cac thiét bi bado mat.

- Nhat ky truy cap hé théng tbi thiéu bao gém: dia chi ngudn (IP/ tén may, tén mién), dia chi dich (IP/ tén

may, tén mién), tai khoan dich (tén ngwoi dung/ ma dinh danh), thei diém xay ra.

- Nhat ky tién trinh hoat dong téi thiéu bao gdm: thong tin thiét bi (IP/ tén thiét bi, tén mién), théng tin tién
trinh (t&n, ma dinh danh, tién trinh cha, 1énh khéi tao), tai khoan dich (t&én ngwoi dung/ ma dinh danh),
thoi diém xay ra.

- Nhat ky canh bao tbi thiéu bao gdm: t&n canh bao, thiét bi, mirc dd, dia chi ngudn, loai canh bao, thoi

diém xay ra.

- BDam bao viéc thu thap nhat ky dwgc ap dung trén toan b tai san CNTT chira di¥ liéu nhay cam cla

to churc.

- S&r dung may chu thoi gian dé déng bd thoi gian gitra cac thiét bi mang, thiét bi diu cudi va cac thanh

phan khac trong hé théng tham gia giam sat.

- Dam bao duy tri khéng gian lwu trir nhat ky téi thiéu 12 thang. Trién khai hé théng theo dbi tranh tinh

trang day khong gian Ilwu triy, dan t&i that thoat div ligu.

- Két ndi va glvi nhat ky hé théng tir déi twong giam sat vé hé théng giam sat.

- Binh ky thuwc hién ra soat nhat ky an ninh mang téi thiéu 01 lan/tuan.

b) Kiém tra va cap nhat téi thiéu 01 1an/ndm hoac khi cé thay déi anh hwéng dén quy trinh nay.
5.8.2.2 Thu thap nhat ky an ninh mang cda nha cung cap dich vu

Thuc hién thu thap nhat ky an ninh mang ctia cac nha cung cép dich vu dbi véi cac dich vu ma té chirc

str dung.
5.8.2.3 Bao vé nhat ky an ninh mang

a) Kiém soat truy cap va ghi lai lich sir tac dong t&i nhat ky an ninh mang.
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b) BDam bao nhat ky an ninh mang khéng bi stra ddi, x6a bé.

c) Lwu trlr di¥ liéu nhat ky hé théng trén hé thdng riéng biét khédng cung phan ving mang véi hé théng

phat sinh di¥ liéu nhat ky.
5.9 Bao vé cho trinh duyét web, dich vu thw dién to
5.9.1 Khai quat

Tang cwdng bao vé va phat hién cac mdi de doa tir dich vu thw dién ti, trinh duyét web thubc hé théng

thong tin.
5.9.2 Yéu cau cu thé
5.9.2.1 Quan ly trinh duyét web va dich vu thw dién to

a) Ban hanh danh sach cac trinh duyét web va dich vu thw dién t& dwoc phép st dung trong co quan, td

chtrc.

b) Pam bao danh séach céac trinh duyét web va dich vu thw dién tl trén dang trong thoi gian hd tro cla

nha cung cap.

c) Dam bao phién ban trinh duyét va dich vu thw dién t& dwoc ra soat, cap nhat ban va 16 hdng bdo mat

tbi thiéu 01 lan/thang théng qua nha cung cép.
5.9.2.2 Sw dung dich vu loc tén mién (DNS Filtering)

Trién khai st dung dich vu loc t&n mién (DNS Filtering) trong co' quan, td chirc d& ngan chan cac tén

mién gid mao va déc hai.
5.9.2.3 Thuwec thi, cap nhat cac bé loc URL va giéi han sé lwong két néi dén cac trng dung, dich vu

a) Trién khai va dinh ky cap nhat cac bd loc URL dé& han ché tai san két ndi v&i cac trang web doc hai

tiém an hoac khéng dwoc chap thuan.

b) Giéi han sé lvong két ndi ddng thdi bén ngoai mang (bén ngoai ving mang cai dat, quan tri (’ng dung,
dich vu) ttr mét dia chi ngudn va tdng sbé lwong két ndi déng thoi cho tivng (rng dung, dich vu duwgc hé

théng cung cap theo nang lwc thuc té cha hé théng

5.9.2.4 Kiém soat viéc str dung cac tién ich mé rong trong trinh duyét web va dich vu thw dién to
a) Xac dinh danh sach tién ich mé rong dwoc phép str dung trong trinh duyét web, dich vu thw dién tc.
b) Kiém soat viéc cai dat va sir dung céc tién ich mé rong trong trinh duyét web, dich vu thw dién tir.
c) G& cai dat hoac vo hiéu hoa céc tién ich mé rong khéng dwoc cap phép.

5.9.2.5 Trién khai giai phap xac thwc email
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Trién khai gidi phap xac thuc email théng qua DMARC (Domain-based Message Authentication,
Reporting & Conformance) dé tang cwdng bao mat va ngan chén céac cudc tan cong Iira dao, gid mao
dbi v&i cac tén mién cla td chire.

5.9.2.6 Quan ly cac loai tép dwoc phép dinh kém trong thw dién to

a) Xac dinh danh sach céac loai tép dwoc phép gri qua hé thdng thw dién tor.

b) Ngan chan viéc dinh kém nhirng loai tép khéng cé trong danh sach cho phép va kiém soat thu dién

tr c6 chra tép dinh kém.

5.9.2.7 Trién khai va duy tri bién phap bao vé ma doc déi véi may cha thw dién to
Xay dung va trién khai cac phwong an bdo vé ma doc dbi véi may chia thw dién tir.

5.10 Phong chéng phan mém déc hai

5.10.1 Khai quat

a) Xay dwng quy dinh dé& quan ly, phong chéng, khéc phuc viéc cai dat, 1ay lan, thwe thi cac phan mém

va doan ma déc hai trong co quan, td chure.

b) Trién khai giai phap phong chdng ma ddc cho tat ca tai san va cac diém két néi gitra nhirng hé théng
théng tin (bao gébm ca két ndi ndi bd va két ndi ra bén ngoai td chirc). Giai phap phong chéng méa doc
phai phu hop va twong thich véi hé thdng théng tin clia co quan, t6 chire, ddng thdi cé kha nang tw dong
do quét, ngan chan khi phat hién ma déc, cap nhat kip thoi cac mAau nhan dién ma doc mai, tich hop voi

quy trinh quan Iy 16 héng, trng phé s cb.

5.10.2 Yéu cau cu thé

5.10.2.1 Trién khai va duy tri phan mém, giai phap phong chéng ma déc

a) Trién khai va duy tri phan mém, giai phap phong, chédng ma déc trén may chd, may tinh nguéi dung.

b) S& dung gidi phap phong, chéng méa ddc, bao gébm it nhat cac tinh nang co ban nhw bao vé thdi gian

thwe, ty ddng cap nhat cac mau nhan dién ma doc mai...
5.10.2.2 Thuwc hién phong, chéng ma doc déi véi cac thiét bi lwu trir ngoai

a) Trién khai ra quét ma ddéc va vé hiéu hoa tinh nang tw ddng thwec thi déi véi cac phwong tién lwu tri di

dong nhw 6 cirng, thé nhé, USB...

b) Dap (rng yéu cau tai 9.2.2.5 ctia TCVN 11930:2017 vé& Phong chéng phan mém doc hai.
5.10.2.3 Quan ly tap trung cac phan mém phong, chéng ma déc

Dap (rng yéu cau tai 9.2.2.5 ctia TCVN 11930:2017 vé& Phong chéng phan mém doc hai.

5.10.2.4 Kich hoat tinh nang phong chéng khai thac 16 héng
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Kich hoat tinh n&ng phong chdng khai thac 16 hdng trén cac tai san phan cirng va phan mém (néu co).
5.10.2.5 Xay dwng va trién khai giai phap phong chéng ma ddc theo hanh vi

a) Trién khai gidi phap phong va chdéng ma doc dwa trén hanh vi (EDR - Endpoint Detection and

Response).

b) Két ndi vé hé théng quan ly nhat ky va sw kién tap trung (SIEM) dé thuc hién giam sat theo thdi gian

thuwc va dwa ra canh bao kip thoi.
5.11 Sao lwu va khoéi phuc dir liéu
5.11.1 Khai quat

Trién khai va duy tri phwong an sao lwu, khoi phuc dir liéu, ddm bao khdi phuc cac tai san vé trang thai

tin cay trwde khi co sw cb.
5.11.2 Yéu cau cu thé
5.11.2.1 Xay dwng va tuan thu quy dinh sao lwu, khéi phuc dir liéu

a) Xay dung, ban hanh va dam bao tuan thd quy dinh sao lwu va khéi phuc dir liéu. Cac ndi dung téi

thiéu bao gém:

- Binh nghia céac loai di¥ liéu can dwoc sao lwu va khoi phuc.

- Xé&c dinh tan suét sao lwu va khdi phuc twong (ng véi tirng loai dir liéu da dinh nghia.

- Xac dinh phwong phap sao lwu va khoi phuc twong ng véi tieng loai dir liéu da dinh nghia.

- Quan ly vung lwu trir di¥ liéu sao lwu, ddm bao tinh toan ven cta di¥ liéu va khoéi phuc dir liéu mét cach

nhanh, hiéu qua.

- Dinh ky thuc hién khéi phuc dir liéu da sao lwu dwa trén mrc d6 nhay cadm va tdm quan trong cla di

liéu nham kiém tra kha nang khéi phuc ctia ban sao lwu.

b) Ra soat va cap nhat quy dinh tdi thiéu 01 1an/nam hod&c khi xay thay dbi trong t6 chirc anh hwéng dén

quy dinh.
5.11.2.2 Thwc hién sao lwu dir liéu tw dong

a) Xac dinh danh sach dir liu can sao lwu va phan loai tAn suét sao lwu theo thoi gian

(ngay/tuan/thang/ndm...) dbi v&i tirng loai di liéu.
b) Trién khai cac giai phap sao lwu di¥ liéu tw dong.
5.11.2.3 Bao vé ban sao lwu dir liéu

a) Thwc hién bao vé ban sao lwu di liéu dam bdo tinh toan ven, tinh sdn sang va kha nang khéi phuc
cta dir liéu.
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b) Thwc hién ma hoa dbi véi nhivng di liéu quan trong.

5.11.2.4 Thiét lap va duy tri ha tang lwu trir tach biét cho ban sao lwu div liéu

a) Cac ban sao lwu dir liéu can phai dwoc dinh danh, quan ly phién ban va lwu tri & nhirng ha tang tach
biét v&i moi trwdng van hanh.

b) Dap (rng yéu cau tai 9.2.4.3 ctia TCVN 11930:2017 vé& Sao lwvu dy phong.

5.11.2.5 Kiém tra kha niang khoi phuc dir liéu

Kiém tra kha nang khéi phuc ban sao lwu div liéu ti thiéu 01 lan/quy.

5.12 Quan ly ha tang mang

5.12.1 Khai quat

Thiét 1ap, thuc thi va quan ly thiét bi mang dé phong ngtra tin téc khai thac 16 héng dich vu mang va cac

diém truy cap dé bi tAn cong.
5.12.2 Yéu cau cu thé
5.12.2.1 Thiét lap, duy tri cac so’ do kién tric hé théng mang va kién triic mang an toan

a) Thiét lap va duy tri so db kién tric mang va cac hd so khac vé hé théng mang. C6 bd phan chuyén
mon, t6 chirc chuyén gia danh gia hd so thiét ké hé théng thdng tin, cac bién phap dam béo an ninh

mang, an toan théng tin triée khi trién khai thwe hién.

b) Trién khai va duy tri mét kién tric hé thdng mang an toan, dam béo thwc hién tdi thiéu 03 nguyén téc:

phan vung mang, dac quyén it nhat va tinh sén sang.

c) Tai liéu hoa so d6 kién trac hé théng mang téi thiéu bao gébm:

- Téng quan kién tric hé théng mang;

- So d6 cAp chi tiét ctia hé théng mang;

- Ghi chu c4c tai liéu dac ta ky thuat, tai liéu thong ké...;

- Tai liéu mé ta phwong an dam bao an ninh mang, an toan thdng tin.

d) Xay dwng phwong an va thwc hién quan ly va bao vé tai liéu, hé so thiét ké.

e) Xem xét va cap nhat so' d6 mang 01 1an/06 thang hoac méi khi cé thay dbi &nh hudng dén so dd hé théng.
5.12.2.2 Quan ly an toan co’ s& ha ting mang

a) Thuwc hién quan ly an toan co s& ha tdng mang, dam bao tbi thiéu:
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- C6 phuwong an dw phong cho céc thiét bi mang chinh. Déi véi cac hé thdng budc phai cé két ndi mang
Internet, xay dwng va trién khai phwong an duy tri it nhat 02 két ni mang Internet tir cac ISP s dung

ha tang két ni trong nwdc khac nhau.

- C6 phuong an kiém soat truy cap gira cac vung mang; kiém soat truy cap thiét bi dau cudi, may tinh

ngudi dung két ndi vao mang.

- Thue hién quan ly thay ddi, xay dwng va tuan thi quy dinh vé viéc két ndi va g& bd hé thdng may cha,

dich vy, thiét bj dau cudi khdi hé théng.
- Kiém tra hiéu nang (RAM, CPU...), dm bao hoat ddng binh thwdng ctia hé théng.

b) Chia tach thanh cac viing mang khac nhau theo déi twong st dung, muc dich st dung, tbi thiéu: co
phan viing mang riéng cho may chi ciia hé théng théng tin; cé phan vang mang trung gian (DMZ) dé
cung cap dich vu trén mang Internet; c6 phan ving mang riéng dé cung cép dich vu mang khéng day; cé
phan viing mang riéng déi véi may chi co s& di liéu; cd viing mang ndi bd; cé ving mang bién; cé ving

mang WAN dién rong.

5.12.2.3 Quan ly xac thwc, cap quyén va kiém toan truy cap hé théng thong tin
C6 gidi phap quan ly viéc xac thwe, cAp quyén va kiém toan truy cap hé théng théng tin.
5.12.2.4 St dung cac giao thirc truyén thdng va quan tri mang an toan

S dung céac giao thirc truyén thdng va quan tri mang an toan.

5.12.2.5 Xay dwng va ap dung chinh sach quan ly truy cap tir xa

Xay dung va ap chinh sach quan ly truy cap tlr xa dap (rng cac yéu ciu sau:

- S&r dung mang riéng do VPN va yé&u cau xac thwc cho viéc truy cap tir xa vao hé théng déi véi nguoi

dung quan tri, ngwdi dung tac nghiép hé théng.

- Yéu ciu nguoi dung xac thuc da nhan t6 dé két ndéi VPN va céac dich vu xac thwe khac trwde khi truy

cap vao hé théng.

- C4c thiét bi dwoc phép truy cap tir xa phai ddm bao cac yéu ciu vé bao mat: cai d&t phan mém phong

chéng ma doc, cau hinh bao mat theo chinh sach an ninh, an toan da ban hanh cta té chirc.
5.12.2.6 Thiét lap va duy tri tai nguyén hé théng danh riéng cho céng tac quan tri

Thiét lap va duy tri cac nguoén tai nguyén danh riéng cho céng tac quan tri, tach biét vé mat vat ly hodc

logic; dwoc phan tach véi mang chinh cta hé théng va khong két néi véi Internet.
5.12.2.7 Kiém thir va nghiém thu hé théng

a) Co ndi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé théng.
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b) C6 don vi doc lap hodc bd phan doc 1ap thudc don vi thwe hién tw van, giam sat qua trinh thir nghiém

va nghiém thu hé théng.

c¢) Thyc hién kiém thtr hé théng triwdc khi dwa vao van hanh, khai thac str dung.
5.13 Giam sat va phong tha an ninh mang

5.13.1 Khai quat

Xay dung, van hanh cac quy trinh va céng cu dé thiét lap, duy tri gidm sat mang toan dién va bao vé hé

thédng mang khéi cac méi de doa.
5.13.2 Yéu cau cu thé
5.13.2.1 Thwc hién giam sat va quan ly tap trung cac canh bao va sw kién an ninh mang

a) Trién khai giam sat an ninh mang, an toan théng tin déi vai téi thiéu cac dbi twong: thiét bi hé théng,

may chi, ng dung, dich vu va céac thanh phan khac trong hé théng (néu co).

b) Trién khai giai phap quan ly tap trung cac su kién an ninh mang dé lién két cac sw kién lién quan, phan

tich theo hwéng dan, yéu cau va quy dinh ctia co quan, té chirc c6 thdm quyén.
c) B4 tri nguén lwc va tb chirc giam sat an ninh mang, an toan hé théng théng tin 24/7.

5.13.2.2 Thiét lap va sir dung tinh ning vé tworng Itra, canh bao phat hién va ngan chan xam nhap

cua hé diéu hanh va hé théng

Thiét 1ap va st dung tinh nang vé twdng Itra, cdnh bao phat hién, ngén chan xam nhap cta hé diéu hanh

va hé théng (néu co).
5.13.2.3 Trién khai giai phap, thiét bi chuyén dung dé bao mat hé théng mang cua co’ quan, té chirc

Trién khai cac giai phap, thiét bi chuyén dung cé chirc ndng loc goi tin gitra cac phan doan mang, loc

tang &ng dung, canh bao phat hién va ngan chan xam nhap trong hé théng mang cta co quan, t6 chirc.
5.13.2.4 Thiét lap cau hinh kiém soat truy cap cac céng két néi mang

Thiét 1ap céu hinh trén cac thiét bi mang dé kiém soat truy cap cac céng két ndi mang néu thiét bi hd tro.
5.13.2.5 Thu thap théng tin dir liéu mang

Thu thap nhéat ky Iuéng d@ liéu mang va/ hoac di¥ liéu lwu lwgng tir cac thiét bj mang dé ra soat va dwa

ra cac canh bao.
5.13.2.6 Diéu chinh cac ngwdng canh bao sw kién an ninh mang
Diéu chinh nguwéng canh bao s kién an ninh mang téi thiéu 01 lan/thang.

5.14 Nhan sw van hanh, quan tri hé théng, bao vé an ninh mang
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5.14.1 Khai quat

a) C6 co ché hoat ddng doc 1ap vé chuyén mén gitra cac bd phan van hanh, quan tri, bao vé an ninh mang.
b) Thiét Iap va duy tri chwong trinh dao tao nang cao nhan thirc an ninh mang va ky nang an ninh mang.
5.14.2 Yéu cau cu thé

5.14.2.1 C6 bod phan phu trach vé van hanh, quan tri hé thdng va bao vé an ninh mang

a) Thanh lap cac bd phan riéng biét van hanh, quan tri hé théng va bao vé an ninh mang.

b) C6 co ché hoat ddng doc Iap vé chuy&n mén gitra cac bd phan van hanh, quan tri hé théng va bao vé

an ninh mang.

5.14.2.2 Thiét lap va duy tri chwong trinh dao tao téng quan dé nang cao nhan thirc an ninh mang

cho can bd, nhan vién

a) Thiét 1ap va duy tri mdt chwong trinh nang cao nhan thirc an ninh mang cho toan bd can b, nhan vién

c6 st dung hé théng thang tin.
b) Tién hanh dao tao tbi thiéu 01 lan/nam.
5.14.2.3 Thwec hién dao tao kién thirc an ninh mang theo tirng vi tri, vai tro cu thé

a) Thyc hién dao tao kién thirc chuyén mén an ninh mang theo ttrng vi tri, vai tro cu thé. Dao tao nhan thirc

vé quy dinh phap luat lién quan, trach nhiém phap ly cho cac ca nhan tham gia bao vé an ninh mang.
b) Tién hanh dao tao tdi thiéu 01 1an/nam hoac khi co6 thay déi vé cac nhan s lién quan trong té chirc.
5.14.2.4 Xay dwng khung nang Iwc cho nhan sw chuyén trach

a) Xay dwng khung nang lwc twong (ng tirng vi tri viéc 1am, lam co s& cho viéc tuyén dung nhan sy

chuyén trach van hanh, quan tri hé théng, bao vé an ninh mang.

b) Thwc hién danh gia, kiém tra trinh d6 chuy&n mén dam bao phu hop véi vi tri 1am viéc.
5.15 Quan ly nha cung cap san pham, dich vu

5.15.1 Khai quat

Xay dwng, phat trién va duy tri quy trinh dé danh gia nha cung cap san pham, dich vu an ninh mang, lwu

trir, x ly di¥ liu nhay cdm hodc chiu trach nhiém vé cac quy trinh, nén tdng quan trong cla hé thng.
5.15.2 Yéu cau cu thé

5.15.2.1 Thiét lap va duy tri ban kiém ké cac nha cung cap san pham, dich vu

a) Lap danh séach, theo di, cap nhat trang thai cac nha cung cép san pham, dich vu.

b) Thwc hién phéan loai cac nha cung cép dich vu trong danh sach quan ly.
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c) Cac nha cung cép san pham, dich vu an ninh mang phai di diéu kién kinh doanh sén pham, dich vu

an ninh mang theo Luat An ninh mang.
d) C6 van ban xac dinh ré pham vi trach nhiém clia nha cung cép va td chirc.

e) Xem xét va cap nhat danh sach téi thiéu 01 Ian/nam hoac khi xay ra thay déi anh huwdng dén danh

sach nay.

5.15.2.2 Thiét lap va duy tri quy dinh quan ly nha cung cap dich vu

a) Xay dwng, ban hanh va dam bao tuan tha quy dinh quan ly cac nha cung cép dich vu.

b) Banh gia va cap nhat quy dinh téi thiéu 01 1an/ndm hodc khi xay ra thay déi anh hwéng dén quy dinh nay.
5.15.2.3 Pam bao cac hop déng cung cap dich vu c6 kém theo cac yéu cau bao mat

a) Pam béo cac hop ddng véi nha cung cép dich vu an ninh mang bao gdm day di yéu cau vé bao mat.

b) Danh gia va cap nhat hop ddng ctia nha cung cép dich vu khi gia han dé dam bao day di cac yéu cau

bao mat.

5.15.2.4 Thuwc hién theo déi cac nha cung cap dich vu

Giam sat cac nha cung cép dich vu thuc hién quy dinh quén Iy cung cép dich vu cua td chirc.
5.15.2.5 Ra soat van dé bao mat khi két thic hop déng véi cac nha cung cap dich vu
Ra soat van dé bao mat khi két thuc hop ddng véi cac nha cung cép dich vu.

5.16 Phat trién trng dung an toan

5.16.1 Khai quat

Quan ly vong d&i bado mat ctia cac phdn mém &ng dung dé phong ngtra, phat hién va x ly cac diém

yéu, 16 héng bao mat.

5.16.2 Yéu cau cu thé

5.16.2.1 Thiét lap va duy tri quy trinh phat trién (rng dung an toan

a) Xay dwng, ban hanh va dam bao tuan tha quy trinh phat trién rng dung an toan.

b) Panh gia va cap nhat quy trinh téi thiéu 01 Ian/nam hoac khi xay ra cac thay déi c6 thé anh hwéng

dén quy trinh.

c) Dbi v&i cac phdn mém phat trién thué khoan, yéu cau: Cé bién ban, hop ddng va cam két bao mat déi
v&i bén thué khoan cac ndi dung lién quan dén phat trién phan mém thué khoan. Trong d6, yéu cau cung

cdp ma nguén phan mém.
5.16.2.2 Thiét lap va duy tri quy trinh tiép nhan va xt ly 16 héng bao mat phan mém
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a) Xay dwng, ban hanh va dam bao tuan tha quy trinh tiép nhan va xr ly bao céo vé 16 hdng bao mat

phan mém, bao gébm ca viéc cung cap phuong tién dé cac ca nhan, td chirc bén ngoai bao céo.

b) Quan ly, theo d&i 16 hdng bdo mat phdn mém bao gdém xép hang mirc dd nghiém trong va chi s do

lwdng théi gian dé& xac dinh, phan tich va khéc phuc céac 16 héng.

c) Panh gia va cap nhat quy trinh ti thiéu 01 1An/ndm hodac khi xay ra cac thay dbi cé thé anh hwéng dén

quy trinh.

5.16.2.3 Thwec hién phan tich nguyén nhan cét 16i cta 16 hong bao mat

Thuc hién phan tich nguyén nhan cét 16i ciia cac 16 hdng bao mat.

5.16.2.4 Thiét lap va quan tri hé théng kiém ké cac cau thanh phan mém cta bén thr ba

a) Thiét Iap va quan ly mét danh sach cap nhat cac thanh phan ctia bén thir ba dwoc sir dung trong qua
trinh phat trién (thw vién, mé dun...) va cac thanh phan dy kién sé& st dung trong twong lai dé phat trién

phan mém.

b) Danh s&ch bao gdm c&c rdi ro an ninh mang ma méi thanh phan bén thr ba c6 thé gay ra.
c) Panh gia va cap nhat danh sach tbi thiéu 01 lan/thang.

5.16.2.5 Tach biét moi triedng cho cac hoat dong phat trién, kiém thir va van hanh

Duy tri viéc tach biét méi tredng van hanh chinh thirc, méi trworng kiém thdr va méi trwdrng phat trién .

Trong d6 yéu cau khong lwu triv thong tin xac thuwe, théng tin bi mat trén ma ngudn (ng dung.
5.16.2.6 Dao tao vé bao mat va lap trinh an toan

a) Dam bao tat ca nhan vién phat trién phan mém dwoc dao tao vé trach nhiém va phwong thirc phat

trién phan mém an toan déi véi trng moéi trwdrng/gidi phap cu thé.

b) Thwc hién dao tao téi thidu 01 lan/nam.

5.16.2.7 Két hop cac nguyén tiac bao mat trong kién tric trng dung

Két hop cac nguyén tdc bdo mat trong qua trinh xay dwng kién tric &ng dung.

5.16.2.8 Tan dung cac mé-dun hoic dich vu da dwoc kiém chirng cho cac thanh phan bao mat

trng dung

a) Tan dung mé-dun hodc dich vu da dwoc kiém chirng cho cac thanh phan bdo mat ctia rng dung.
b) Chi str dung thuat toan ma hoa dwoc chuan hoa va danh gia rong rai.

c) Ghi nhat ky kiém toan hanh vi ciia ngwdi dung trong san pham.

5.16.2.9 Tién hanh kiém tra an ninh, an toan cac (rng dung
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a) Kiém tra cac 16 héng bao mat trong ma ngudn dwoc phat trién, 16 hdng trong cac thw vién, thanh phan

m& rong (component, extension...) ctia bén thir ba ma rng dung st dung.

b) Kiém thir xam nhap va khéc phuc cac 16 héng bao mat truwéc khi dwa vao van hanh chinh thirc.
5.17 Quan tri t'ng phé sw cb an ninh mang

5.17.1 Khai quat

Xay dung ké hoach, chwong trinh dé phat trién va duy tri kha nang trng pho sw c¢d bao gém chinh sach,

ké hoach, tha tuc, vai tro, dao tao, kénh lién lac.
5.17.2 Yéu cau cu thé
5.17.2.1 Thanh lap lwc lwong (rng phé sw ¢d an ninh mang

a) Chi dinh mot ngwdi cha chét va it nhat mot nguwdi dw phong dé quan ly quy trinh (rng pho sw cb an

ninh mang.

b) Thiét 1ap va duy tri d&u mdi lién lac dé bao cao sw cbd. Xac minh théng tin lién hé hang nam dé dam

bao rang théng tin dwoc cap nhat.

c) Phan cong vi tri, vai tro va trach nhiém chinh cta tirng thanh vién trong Iwc lwgng tham gia rng phé

sw .

d) Quy dinh vé trach nhiém phéi hop véi luc lwong ting phd sw ¢ an ninh mang ctia cac phong ban cé

lién quan.

5.17.2.2 Thiét lap va duy tri quy trinh ndi b6 dé bao cao sw c6 an ninh mang

a) Thiét |ap va duy tri mét quy trinh ndi bd dé bao cao sw ¢d an ninh mang.

b) Thwc hién phan nhom sy cd an ninh mang.

c) Banh gia va cap nhat quy trinh ti thiéu 01 lan/nam hoac khi xay ra cac thay dbi anh hwdng dén quy trinh.
5.17.2.3 Thiét lap va duy tri quy trinh trng phé sw ¢é an ninh mang

a) Thiét 1ap va duy tri mét quy trinh (rng pho sw cd, ddm bao cé co ché phdi hop véi co quan chirc ndng,

cac nhém chuyén gia, bén cung cap dich vu khac phuc sy ¢b an ninh mang.

b) Quy trinh &ng phé sw ¢b an ninh mang can tuan tha quy dinh tai Diéu 17 Nghi dinh 53/2022/ND-CP

quy dinh chi tiét mot s diéu ctia Luat An ninh mang.
c) Banh gia va cap nhat quy trinh téi thiéu 01 1an/nam ho&c khi xay ra cac thay dbi anh hwéng dén quy trinh.
5.17.2.4 Thiét lap co ché (kénh ky thuat) lién lac trong qua trinh xtr ly sw cb

a) Thiét Iap co ché chinh va co ché phu s dung dé giao tiép va bao céo trong x& ly sy ¢b an ninh mang.
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b) Danh gia va cap nhat co' ché lién lac téi thiéu 01 lan/ndm hoéc khi xay ra cac thay dbi anh hwéng dén

co ché.

5.17.2.5 Thyec hién danh gia sau sw ¢6 an ninh mang

Thye hién danh gia sau sy cd an ninh mang.

5.17.2.6 Dinh ky dién tap (rng phé sw cé an ninh mang

Lap ké hoach va thyc hién dién tap cac kich ban trng pho sw ¢b dinh ky téi thiéu 01 l1an/nam.

5.17.2.7 Trién khai va duy tri cac ngwéng sw c6 an ninh mang

a) Thiét lap va duy tri cac ngwéng sw ¢ an ninh mang.

b) Panh gia va cap nhat nguéng ti thiéu 01 1an/ndm hoéc khi xay ra cac thay d6i anh hudng dén ngudng.
5.18 Quan ly kiém tra an ninh mang

5.18.1 Khai quat

Xac dinh tinh hiéu qua trong nang lwc phong vé va kha nang phuc hdi cla cac tai san, dac biét 1a hé
thdng théng tin quan trong vé an ninh qubc gia théng qua viéc danh gia kha nang khai thac cac diém yéu
trong quy trinh kiém soat v& con nguwoi, quy trinh, cdng nghé; mé phéng lai cac muc tiéu va hanh déng

tan cong; danh gia xam nhap hé thdng théng tin.
5.18.2 Yéu céu chi tiét
5.18.2.1 Thiét lap va duy tri mét chwong trinh kiém thir xam nhap

a) Thiét lap va duy tri mét chwong trinh kiém thr xam nhap phu hop véi quy mé, mirc do phirc tap va

trang thai ca té chirc.

b) Chwong trinh kiém thtr xam nhap can dap (rng moét sé ndi dung sau:

- V& pham vi tién hanh: kiém tra mot phan hodc toan bd ha tang céng nghé thdng tin ca td chirc.
- V& tan suét: hang quy, nira ndm, mdt nam hoadc dot xuat.

- V& céc gidi han: xac dinh cac hanh vi tAn céng bi cAm (tAn coéng vat ly, tAn cong Iira dao, tAn céng phi
ky thuat...).

- V& cach phén &rng cuia td chirc: ¢ thye hién viéc ngan chdn hay khéng, co ché kiém soat thong tin (vé

cudc kiém thir) trong noi bo.

5.18.2.2 Dinh ky thwc hién kiém thtr xam nhap tir bén ngoai

a) binh ky thuwc hién kiém thir xam nhap tir bén ngoai tbi thiéu 01 1an/nam.

b) Ap dung véi cac rng dung, dich vu cla td chirc dwoc cong khai ra mang Internet.

47



TCVN 14423:2025

5.18.2.3 Khac phuc cac ton tai phat hién dwoc qua viéc kiém thir xam nhap

Khac phuc cac ton tai phat hién dwoc qua kiém thtr xam nhap dwa trén chinh sach cua t6 chirc vé pham

vi va mirc d6 wu tién khac phuc.

5.18.2.4 Ra soat cac bién phap bao mat

Kiém tra cac bién phap bao mat sau mbi lan thwc hién kiém thlr xam nhap.
5.18.2.5 Dinh ky thwc hién kiém thtr xam nhap tir bén trong

a) binh ky thuwc hién kiém thir xam nhap tir bén trong t6i thiéu 01 lan/nam.
b) Ap dung véi cac tai nguy&n ndi bo trong hé thdng théng tin cta té chire.
5.18.2.6 Thuwc hién danh gia xam nhap hé théng

Dinh ky thuwc hién danh gia xam nhap dé tim kiém, xac dinh cac dau vét tAn cong va xam nhap dang dién

ra hodc da xay ra trong hé théng théng tin (néu cé) téi thiéu 01 [an/nam.
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Thw muc tai liéu tham khao

[1 CIS (Center for Internet Security) Critical Security Controls Version 8, 2021.

[2] NIST SP 800-53 (Security and Privacy Controls for Federal Information Systems and
Organizations), September 23, 2021.
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